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ENTERPRISE RISK MANAGEMENT *“

- utfordringer med ERM-designen?
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SAMMENDRAG

Gjennom de seneste tiarene har selskap viet mye mer  veert en eksplosjon i ordbruken relatert til risikosty-
oppmerksomhet til & styre risiko. Flere kriser harvaert  ring etter 1990. Enterprise risk management (ERM) er
med paabidratil nytenkning innenfor omradet - kollap- et omrade som har vokst frem som en mer helhetlig
sen til Maxwell i UK, problemene i Shell pA1990-tallet  lgsning pa hvordan virksomheter kan styre risiko. Det
og Enron i 2001, for 4 nevne noen (Spira og Page 2003, girrom forklare endringeriledelse og styring av selska-
Woods 2011). Power (2007) argumenterer foratdethar  pene for dredusere risiko, men ogsa for a vage a tarisiko.
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Det apner for & se risikostyring pa nye mater. ERM er
imidlertid ikke ett avgrenset teoretisk eller praktisk
fenomen, men en samlebetegnelse for et system avkon-
septer som skal gi veiledning i hvordan bedriften kan
héandtere risiko relatert til malsettingene i selskapet.

I denne artikkelen diskuterer vi kort mulige utford-
ringer med ERM og hvilken type forskning som trengs
for a svare pa hvordan disse utfordringene kan handte-
res. Risikostyring er mer ennbare en teknisk-analytisk
praksis. Det innehar ogsa bestemte verdier og idealer,
seerlignar det gjelder ansvarliggjoring og ansvarsforde-
lingiorganisasjoner. De utfordringene vitar oppiden-
neartikkelen, knytter segtil disse verdiene ogidealene.

Internkontroll harblitt synonymt med risikostyring.
ICOSO 2004 ble risk management omdept til Enterprise
Risk Management,og detble definert slik: «[ERM] incor-
poratesthe internal control framework withinit» (COSO
2004, foreword, p. v.). Ideen med a bruke ERM som et
overgripende rammeverk for internkontroll impliserer
atrisiko er en del avbedriftens strategi. Internkontroll
har i dag en mer fremskutt posisjon og hoyere status.
Denneendringen begynte allerede pa1980-talletifinans-
sektoren oghar fatt en stgrre betydning gjennom finans-
krisen som oppstod 20 ar senere (Woods 2011). Som falge
av storre regulering gker internkontrollens betydning,

ERM kan forstas som et svar paen stgrre ettersporsel
etter god risikostyring. ERM, influert avinternkontroll,
ersveart preget avregnskaps- og revisjonsnormers syn
pakontroll, hvor det er skarpt fokus pa prosessbeskri-
velser ogbevis. Ifglge Power (2007) er denregulerende
myndighetens hensikt med ERM for det forste at sel-
skapene skal unnga de feil som ble gjort gjennom den
tidligere silobaserte risikostyringen. ERM skal i stedet
veere helhetlig og integrerende. For det andre var det
et gnske om at risiko ikke kun skulle forstas som noe
negativt, men ogsa som noe positivt. Ideen var at siden
bedrifter tarbeslutninger under usikkerhet, er det vik-
tig & veere bevisst pa hvilke risikoer som er relevante,
og a kunne styre disse.

Idesiste arene har detimidlertid blitt stilt spgrsmal
ved hvorvidt operasjonell risiko og intern kontroll sti-
mulerer tilintelligent risikostyring. Bidrar de til forsta-
elsen av selskapets risikosituasjon, eller forer de bare
tilen form for «<normalisering avavvik» i et nettverk av
prosedyrer og rutiner (Power 2009)? Bekymringen er
atrisikostyring kan gi en falsk trygghet og opplevelse av
at risiko gar an a styre, og at selskapet faktisk gjor det.

Power (2009) argumenterer for at ERM-designen er
problematisk pa tre mater. For det forste er individua-
liseringen av et selskap problematisk, fordi det forer til
at det kun har én risikoappetitt. For det andre er det
problematisk at ERM baseres pa en revisjonslogikk.
For det tredje er det problematisk & se risiko konteks-
tualisertidet aktuelle selskapet, ogikkeietnettverk av
selskap. I detfolgende droftervidisse tre utfordringene
som Power (2009) tar opp.

SELSIfAPET SOM ETT INDIVID

MED EN RISIKOAPPETITT

Risikoappetitt er en hovedkomponenti ERM-designen,
siden en av de kritiske utfordringene for ledergrupper
er a bestemme hvor stor risiko virksomheten kan og
skal utsettes for i prosessen med a skape verdier. Det
betyr at organisasjonen forstas som ett individ - the
enterprising actor. Organisasjonen fremstilles som én
risikotakende entreprener som har god kjennskap til
sin egen appetitt for risiko. Ideen er at organisasjonen
gjennom ERM skal tilegne seg informasjon og pa bak-
grunn av denne agere og styre seg selv. Til tross for at
ERM gir uttrykk for organisasjonen som en intelligent
aktor med egne intensjoner, er den en veldig mekanisk
ogreaktivaktor. Denreagerer pa historiske data og gjor
tilpasninger ut fra disse.

Nar risikoappetitt forstas som input til ERM, kan
ERM fungere som en type termostat som regulerer
seg selv ut fra hvilken temperatur det er. Flere fors-
kere hevderimidlertid at en organisasjon represente-
rer flere ulike grupperinger som har ulik appetitt for
risiko (Power 2009, Hood 1996). En organisasjon er
oppbygd av flere ulike aktergrupper som ofte trekker
i forskjellige retninger. Det kan fore til motsetnin-
ger eller konflikter mellom grupper og funksjoner i
organisasjonen.

Begrepet risikoappetitt har blitt utbredt, til tross
for at vi fortsatt vet veldig lite om hva det faktisk er,
og hvilke implikasjoner det har. Konseptet har sitt
utspring i regnskapslogikken som ligger bak COSO og
intern kontroll, og gir et kontrollperspektiv pa hvarisi-
kostyringer.Ibeste fall kan denne statiske designen gi
organisasjonen en gjennomsnittsbetraktning av hold-
ninger og verdier av operasjonelle og etiske risikoer.
Siden ERM kun har ett mal for hvertrisikoomrade, blir
de ulike aktgrgruppenes risiko lagt sammen til et gjen-
nomsnitt, eller sa blir det ikke hensyn tatt.



REVISJONSLOGIKK

Endel av ERM-utviklingen har gatt ut pa a skape et mer

gjiennomsiktig system, ikke bare for selskapet, men ogsa

forregulerende myndigheter og for hele samfunnet. Ide-
enharveertat ERM-designen skal skape en kontrollme-
kanisme som kan folges tilbakeitid - en revisjonslogikk.
Gjennomsiktighet er en av grunnpilarene i designen.
Dette har fort til en regelbasert compliance-modell som

kan ha gitt lederen en falsk folelse av trygghet.

Finanskrisen var med pa a flytte fokuset fra denne
regelbaserte modellen til et mer kritisk perspektiv pa
ulike fremtidsscenarioer. Det hevdes at det har veert
anlagt et altfor reaktivt ogbakoverskuende perspektiv.
Woods (2011) viser i sine studier at lederne i bankene
og regulerende myndigheter trodde at finansregnska-
peneoginternkontrollen var effektiv, men det viste seg
at utfordringen 1a i darlig ledelse og forstaelse av den
mer helhetlige forretningsrisikoen. Woods refererer
til Skypala (2008), som beskriver hvordan selskapene
som gikk under i lgpet av finanskrisen, handterte den
overordnede styringen som en samling av regler i ste-
det for a se mer fremover (Woods 2011).

Utfordringen liggeria utvikle prosesser som bidrar
tilinteraksjon og dialog, og a unnga prosesser med fokus
pakun aleve opp til en standard. Ut fra et leeringsper-
spektivhandler detbade om a haadaptive tilpasninger
og dessuten om a tenke helt nytt. Dette minner om hva
mange i finanssektoren kaller stresstesting. Dette er
mer utfordrende, siden det er med pa a skape tvetydig-
het ogutfordre hovedelementeriden valgte strategien
og styringsmodellen.

FEIL TYPE KONTEKSTUALISERING
Behovet for a inkludere risikostyring og interne kon-
trollsystemeriorganisasjonsprosessene er en selvsagt
deli ERM-designen. Ideen er at organisasjonen gjen-
nom ERM vil ha risikoeiere for alle prosesser og der-
igjennom kunne fglge hvem som er ansvarlig hvis noe
skjer. Til tross for det finnes det i liten grad eksplisitte
beskrivelser avhvordan dette skal gjoresireguleringen.
Pasamme mate som for risikoappetitt er det regnskaps-
forerenskonsept som brukes (som har en mer prinsipi-
ell form for hvordan dette skal gjores). Det sies veldiglite
eksplisitt om hvordan dette kan gjores pa en god mate.
Enavlerdommene frafinanskrisen erimidlertid at
det er viktig & kontekstualisere organisasjonens virk-
somhet ytterligere for a kunne forutse fremtiden. For
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eksempel i Turnbull-rapporten (1999), som har veert
utgangspunktet for konstruksjonen av ERM, er beskri-
velsen av selskapet kun relatert til det enkelte selskap,
ogikke til et videre nettverk av akterer. Mange hevder
atfinanskrisen hadde sitt utspringiat selskapene ikke
forstod den koblingen de har til andre selskap i sine
egne omgivelser. Et tydelig eksempel er bankkrisen i
USA, der det var stor kompleksitet i relasjonene mel-
lom bankene og de organisasjonene som var med pa a
bygge opp de nye bankproduktene, som til slutt forte
til at flere banker og finansinstitusjoner gikk konkurs.

Utfordringen ligger ikke bare i a identifisere risiko
lokalt i og rundt selskapet, men ogsa i en mer global
forstand koblet til et nettverk av akterer. Organisasjo-
nen kan ikke ses pa isolert, men i stedet er det viktig a
se pa bade leverandgrer, konkurrenter, kunder og sa
videre. ERM ma kunne tahensyn til videre omgivelser
enn bare de naermeste. Dette gir imidlertid en enorm
kompleksitet som innebaerer at subjektive elementer
blir del av risikostyringen.

Som tidligere nevnt hevder Power (2009) at det er
tre utfordringer med designen av ERM; individuali-
seringen av selskapet ut fra begrepet risikoappetitt,
revisjonslogikk som skaper reaktivitet, og for snever
kontekst. En implikasjon av dette er at ERM ikke kun
kan handle om objektivt malbare enheter - i tillegg ma
det tashensyn til subjektive enheter. Det er en fare med
avektlegge det malbare altfor mye, ettersom dette kan
fore til at selskapene bare fokuserer pa det som er mulig
amale, i stedet for ogsa a pragve a ta hensyn til usik-
kerheter som ikke kan males, og kanskje heller ikke
reduseres. Til tross for dette er det viktig at selskapene
skaper bevissthet rundt disse risikoomradene og har
planer for hvordan det kan sla ut for selskapet.

Risiko handler ifglge Power bade om den objektive,
malbare usikkerheten og den subjektive usikkerheten.
Designen pa ERM ma da ta hensyn til balansen mel-
lom disse to omradene. Vi mener i trad med Power at
dette er omrader som vi vet altfor lite om. Hvordan
kan begrepet risikoappetitt brukes pa en mer kon-
struktiv mate som tar hensyn til flere aktorgrupper?
Hvordan kan revisjonslogikken endres eller utvikles
for a fa en mer proaktivbeslutningsprosess? Hvordan
kan designen ta mer hensyn til en videre kontekst?
Disse spogrsmalene er knyttet bade til dem som regu-
lerer virksomheten, og dem som gjennomferer risi-
koanalyser. Det gjor det ogsa mer krevende a utvikle
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kunnskap om dette fenomenet, og det er behov for a
utvikle kunnskap pa dette omradet.

Ved NHH harviderfor startet et prosjekt som del av
forskningsprogrammet Beyond Budgeting for a studere
risikostyringiolje- ogbanksektoren.Ioljesektoren har
vivalgt Statoil, ogibanksektoren har vivalgt DNB. Beg-
ge selskapene er valgt ut fordi de er store, komplekse
selskap som befinner segi en kontekst som er veldig
regulert. Dette innebzerer at de er selskap som ligger
langt fremme nar det gjelder styring av risiko.

Statoil startet sitt arbeid med Enterprise Risk Mana-
gementil996,ogrisikostyringeridagenintegrertdel av
virksomhetsstyringeniselskapet. Selvom risikoappetit-
tenikke er eksplisitt tallfestet i Statoil, er det likevel en
forstaelse for hva som er akseptabel og ikke-akseptabel
risiko innenfor ulike omrader. Ivart prosjekti Statoil vil
viblant annet studere hva ulike deler avorganisasjonen
legger i begrepene risiko og risikostyring, og hvordan
risikoappetitten styres narledere fatter beslutninger. Vi
erblantannetinteressertiaavdekke eventuelle forskjel-
ler mellom ulike niva og mellom ulike enheter, og hvor-
dan dette pavirker den totale risikostyringeniselskapet.

Helt siden starten har formalet i ERM-enheten sen-
tralt i Statoil veert a bruke ERM til a skape verdier for
selskapet ogeierne. ERM har i mindre grad veert brukt
som et verktgy for internkontroll. Vi gnsker a studere
naermere hvordan Statoil totalt sett balanserer bruken
avrisikostyring til a skape verdier pa den ene siden og til
styring ogkontroll pAden andre siden. I denne sammen-
hengen vil vi ogsa se pa hvordan Statoil lgfter blikket
for ogsa a vurdere risikoer i omgivelsene de opererer i.

Som Norges starste bank har DNB mye erfaring med
risikostyring. Kvantitative modeller for modellering
av kredittrisiko er raffinert gjennom en arrekke med
forskning ogutveksling av praktiske erfaringer mellom
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internasjonale aktgrer. Bankene operererienbransje
hvor statlige tilsyn og internasjonale reguleringer leg-
ger stramme foringer for selskapsatferd, og selvom
bankene harjobbet mye med risikostyring, ble vii 2008
vitne til en gigantisk kollapside finansielle markedene.

Nesten daglig kan vilese om gkte kapitalkravfornor-
ske banker og implementeringen av Basel I1T og CRD
IV.Vedinngangen til 2013 opprettet DNB risikostyring
som et eget statteomrade i konsernet, og lederen for
dette omradet mater i konsernledelsen sammen med
konserndirekter for finans. I 2012 etablerte konser-
net et rammeverk for risikoappetitt som tradte i kraft
samtidig som den nye organiseringen. Argumentet for
implementeringen avdet nye rammeverket begrunnes
med utfordringene ved a gi et holistisk og balansert bil-
de avkonsernets risikoeksponering. Det er en implisitt
anerkjennelse avat eksisterende mekanismer er forlite
integrertistyringen avkonsernet, og rammeverket skal
tjene somen hjelpioperasjonaliseringen av selskapets
retningslinjer vedrerende risiko.

Ivartprosjekt med DNB gnsker via studere hvordan
risikoappetitt som et styrende rammeverkimplemente-
res. Vivilundersgke hvorfor DNB gjor de valgene de gjor
knyttet til risikostyring, hvem som erinvolvertibeslut-
ningene, og hvordan det nye rammeverket pavirker risi-
kostyringen. Hvorfor man harvalgt a skille risikostyring
ut som et eget omrade, er ogsa av stor interesse.

I denne artikkelen har vi diskutert sentrale utford-
ringer knyttet til ERM som risikostyring. Vi harvidere
diskutert kunnskapsbehovet pa dette omradet, og
belyst pagaende forskningsprosjekter i NHH-miljget
som sikter mot & bidra til 4 fylle dette kunnskapsgapet.
Pa denne maten vil vi kunne komme neermere utvik-
lingen i risikostyring i praksis og samtidig bidra til &
utvikle forstaelsen av begrepets innhold. M|
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