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Sammendrag

Utredningen tar for seg kryptovalutaen XRP og betalingsnettverket RippleNet og avdekker
deres egenskaper, muligheter og utfordringer tilknyttet transaksjoner. XRP-nettverket
baserer seg pd blokkjede-teknologi, hvilket i korte trekk inneberer at transaksjoner
verifiseres uten en tredjepart 1 en automatisert prosess. Utredningen avdekker at XRP er én
av over 1 600 ulike kryptovalutaer, men fremstdr som konkurransedyktig grunnet hoy
transaksjonshastighet, kostnadseffektivitet og kapasitet til & handtere et hoyt antall
transaksjoner. XRP-nettverket krever et lite sett godkjennere i verifiseringsprosessen og er
med det svert energieffekt. Intervjustudien poengterer energieffektivitet som avgjerende 1 en
verden der miljohensyn blir stadig viktigere. Hovedformalet med XRP er P2P-transaksjoner,
samt 4 fungere som en vekslingsvaluta mellom fiat-valutaer. Videre konkluderes det med at
XRP ikke oppfyller de tre hovedfunksjonene penger skal tilfredsstille; betalingsmiddel,
malemiddel og verdioppbevaringsmiddel, og begrunnes med hey volatilitet og lav
anvendelighet. Videre avdekkes det at anonymisering leder til manglende kontrollmuligheter

og risiko for hvitvasking, hvilket medferer utfordringer tilknyttet XRP.

Utredningen avdekker videre at RippleNet er et betalingsnettverk utviklet av selskapet
Ripple med det formal a legge til rette for raske, enkle og kostnadseffektive transaksjoner
ved bruk av blokkjede-teknologi. Sikkerhet, robusthet og finansiell stabilitet er krav som
stilles til et betalingsnettverk og RippleNet har gode forutsetninger for & oppfylle kravene
som folge av det tette samarbeidet mellom over 100 ulike finansielle institusjoner. Visjonen
er & skape «The Internet of Value», hvilket innebzrer at transaksjoner skal kunne utfores like
enkelt og effektivt som deling av informasjon gjennom internett. Det star i kontrast til

eksisterende system preget av haye kostnader, treghet og kompleksitet.

Det avdekkes at XRP defineres som et formuesobjekt, og dermed omfattes av skattereglene
for gevinstbeskatning og formuesbeskatning. Anonyme transaksjoner med XRP og
manglende tredjepartsrapportering kan skape utfordringer da det krever at skattyterne
rapporterer manuelt. Skatteetaten har ulike verktoy og virkemidler for sporing av
transaksjoner av kryptovaluta, men basert pa sekunderkilder er imidlertid inntrykket at
skattemyndighetene fortsatt har en lang vei & gad for informasjonsgrunnlaget er
tilfredsstillende. Forskning indikerer at lav oppdagelsesrisiko ved skatteunndragelse kan lede

til redusert grad av etterlevelse, hvilket kan veere tilfellet for XRP.
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behjelpelighet har vert av stor verdi for utredningen.

Til slutt ensker vi & rette en stor takk til var veileder Guttorm Schjelderup for gode og

konkrete tilbakemeldinger.
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1. Innledning

1.1 Bakgrunn

Framveksten av internett har medfert at en kan kommunisere og dele filer og informasjon 1
realtid over hele kloden, og helt kostnadsfritt. Nar det gjelder internasjonale
pengetransaksjoner har en derimot ikke sett en tilsvarende utvikling. I USA tar eksempelvis
en internasjonal overforing omtrent 3-5 dager, har en feilrate pd over 5 % og gjennomsnittlig
kostnad pa 42 USD (Leonard, 2017). Formalet til selskapet Ripple er & sorge for sikre og
umiddelbare transaksjoner pa tvers av landegrenser, tilneermet kostnadsfritt (Ripple (a), u.d.).

Et sitat fra hjemmesiden til Ripple forklarer mye av motivasjonen:

«I en verden hvor 3 milliarder mennesker er koblet sammen gjennom internett, vi har
selvkjorende biler og apparater kan kommunisere, sitter globale betalinger fortsatt
fast i disko-ceraen. Hvorfor? Infrastrukturen ble bygget for internett, med fa
oppdateringer» (Ripple (h), u.d.).

Ripple kaller visjonen for «The Internet of Value» som innebarer at en ensker at
transaksjoner skal fungere like enkelt og effektivt som dagens flyt av informasjon gjennom
internett (Leonard, 2017). Med denne visjonen til grunn, har selskapet Ripple lansert bade
kryptovalutaen XRP og det globale betalingsnettverket RippleNet hvor en rekke banker og
finansielle institusjoner er deltakende (Ripple (a), u.d.).

1.2 Begrepsavklaringer

Kryptovalutaen lansert av selskapet Ripple er ogsd navngitt Ripple. For & differensiere
mellom de to begrepene vil ticker-koden til kryptovalutaen XRP bli benyttet i utredningen.
Folgelig blir selskapet omtalt som Ripple, betalingsnettverket som RippleNet og
kryptovalutaen som XRP. Hva gjelder begrepet betalingsnettverk som benyttes 1
beskrivelsen av RippleNet, inneberer det at RippleNet ikke bare er en betalingslosning, men
et nettverk som binder sammen banker og finansielle institusjoner, og legger til rette for

effektive transaksjoner.



1.3 Formal og problemstilling

Formalet med utredningen er & avdekke hvordan XRP og RippleNet kan pavirke og
posisjonere seg i markedet for transaksjoner. Oppgaven blir med det noe todelt ettersom
XRP opererer i kryptovaluta-markedet og utfordrer kryptovalutaer som bitcoin og ethereum,
1 tillegg til at det kan ses pd som en utfordrer til tradisjonell valuta som NOK og USD.
RippleNet utfordrer sarlig SWIFT som i dag benyttes i utstrakt grad til internasjonale
transaksjoner. Det foreligger interaksjon mellom XRP og RippleNet, da RippleNet er bygget
pa blokkjede-teknologien som ligger bak XRP-nettverket og XRP kan benyttes som en
vekslingsmekanisme i en av transaksjonslesningene tilbudt i RippleNet. Imidlertid anses det
som hensiktsmessig & analysere XRP og RippleNet hver for seg. Problemstillingene lyder

som folger:

(1) Hvilke egenskaper har kryptovalutaen XRP, og hvilke muligheter og utfordringer har

en med XRP i forbindelse med transaksjoner?

(2) Vil RippleNet kunne posisjonere seg som et globalt betalingsnettverk og effektivisere

transaksjoner ved bruk av blokkjede-teknologi?

Problemstillingene vil bli besvart ved bruk av eksisterende kilder i tillegg til ny innsamlet
informasjon gjennom dybdeintervjuer med ledende organisasjoner som pa ulike mater har
kunnskap om og er pavirket av RippleNet og XRP spesielt, samt kryptovaluta og blokkjede-
teknologi generelt. Det presiseres at det er publisert lite forskning om XRP og RippleNet,
hvilket medferer at kildegrunnlaget pa enkelte omrader kan vare av varierende kvalitet. I
slike tilfeller har det imidlertid blitt utfert kontroll mot andre kilder for kvalitetssikring av

den fremkomne informasjonen.

1.4 Introduksjon til Ripple

Konseptet bak Ripple ble pdbegynt 1 2004 av Ryan Fugger, flere ar for bitcoin ble introdusert
(Buterin, 2013 a). Det hele startet med utviklingen av Ripplepay, som skulle tilby sikre

betalinger til medlemmer av et internett-samfunn via et globalt nettverk. Basert pa og



inspirert av Ryan Fuggers Ripplepay, ble RippleNet og XRP lansert i 2012 av Chris Larsen
og Jed McCaleb i San Francisco, hvor selskapet Ripple i dag har hovedkontor. Chris Larsen
og Jed McCaleb er ansett som griinderne av Ripple, men Ryan Fugger pdbegynte konseptet.

1.4.1 Kryptovalutaen XRP

Kryptovaluta kan defineres som en digital valuta hvor krypteringsteknologi benyttes til &
utstede enheter og verifisere transaksjoner (Oxford University Press, u.d.). Kryptovaluta star
1 motsetning til fiat-valuta som er utstedt og kontrollert av en sentral myndighet (European
Central Bank, 2012). XRP er per 01.06.18 én av over 1600 kryptovalutaer pa markedet
(CoinMarketCap (a), u.d.).

Hvorvidt XRP kan anses som en pengeenhet i tradisjonell forstand vil bli neye dreftet 1
utredningen. Med blokkjede-teknologi kan XRP overfores direkte mellom to akterer uten at
det kreves godkjenning av en tredjepart, sdkalt P2P-transaksjoner (Ripple (b), u.d.). Ripple
papeker at transaksjoner med XRP kan utferes i lopet av fire sekunder og tilnermet
kostnadsfritt. Videre fremgér det at Ripple har produsert omtrent 100 milliarder enheter
av XRP og protokollen forhindrer nye emisjoner av valutaen. Arsaken til at kryptovalutaen
kalles XRP har sin logiske forklaring. Koden til fiat-valuta bestar av land-koden, etterfulgt
av navnet pé selve valutaen. Eksempelvis har vi NOK der NO er landkoden og K star for
Kroner. Ettersom kryptovalutaen lansert av selskapet Ripple ikke tilherer noe spesifikt land,
er forste bokstav X, mens RP star for Ripple (Kamakau, 2018). Derav brukes benevnelsen

XRP.

1.4.2 Betalingsnettverket RippleNet

RippleNet er et blokkjede-basert betalingsnettverk der banker og finansielle institusjoner kan
utfore transaksjoner mer effektivt ved at meldingstjenester og oppgjer skjer automatisk
(Ripple (a), u.d.). Mélet er at transaksjoner skal kunne utferes i realtid. Transaksjoner
gjennom RippleNet er ansett som svert kostnadseffektive og RippleNet er en direkte
utfordrer til SWIFT, som er dagens dominerende akter i markedet for meldingstjenester

tilknyttet internasjonale transaksjoner (SWIFT (a), u.d.).
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1.5 Utredningens struktur

Masterutredningen bestar av totalt syv kapitler, og inkluderer innledning (kapittel 1) og
konklusjon (kapittel 7). I kapittel 2 vil den metodiske tiln@rmingen i utredningen bli
presentert. I kapittel 3 vil det bli gitt en grundig gjennomgang av kryptovalutaen XRP for
betalingsnettverket RippleNet vil bli gjennomgétt 1 kapittel 4. I kapittel 5 blir den
skattemessige behandlingen av XRP presentert og dreftet. Hovedfunnene fra intervjustudien
vil deretter bli presentert og analysert i kapittel 6. Avslutningsvis vil det i kapittel 7 bli gitt

en konklusjon.
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2. Metode

I folgende kapittel presenteres den metodiske tiln@rmingen som har blitt brukt 1
masterutredningen. Valg av forskningstilnerming, forskningsdesign og forskningsmetode vil
innledningsvis bli gjennomgétt. Videre vil en redegjorelse hva gjelder utvalget og
rekrutteringen av intervjuobjektene bli gitt, samt hvordan intervjuene ble gjennomfort.

Avslutningsvis blir en evaluering av studiens kvalitet og etikk presentert.

2.1 Forskningstilnaerming, forskningsdesign og
forskningsmetode

Det har blitt brukt kvalitativ metode med induktiv tilnerming i denne utredning ettersom
formalet er & belyse eksisterende data samt bidra med ny empirisk data. Kvalitativ forskning
har til hensikt & f4 fram fyldige beskrivelser av et felt (Johannessen & Tufte, 2010), og
induktiv tilneerming betyr at fokuset er bygging av teori eller forbedre allerede eksisterende
teori (Saunders, et al., 2015). For en best mulig besvarelse av utredningens problemstilling
ble det valgt et utforskende forskningsdesign hvilket benyttes ndr formadlet er & oppna

forstaelse av, samt avdekke hva som skjer innenfor et spesielt felt (Saunders, et al., 2015).

Pé bakgrunn av valget om kvalitativ forskningsmetode ble det benyttet sekunderdata fra en
omfattende liste av artikler, forskningsrapporter og internettsider for & skape ny forstéelse for
XRP og RippleNet. I tillegg ble det samlet inn primardata gjennom dybdeintervjuer av
eksperter og akterer som pa ulike mater er relatert til og har kunnskap om XRP og
RippleNet. Dybdeintervjuer beskrives som en god mate & gjennomfere utforskende
forskning pa av Saunders et al. (2015). Det ble foretatt en fenomenologisk analyse av det
empiriske datamaterialet som inneberer at en er konsentrert om innholdet 1 datamaterialet,
og analysearbeidet har som formal & identifisere menstre, sammenhenger og prosesser som

kan gi en beskrivelse pd et hoyere abstraksjonsniva (Johannessen & Tufte, 2010).
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2.2 Utvalg og rekruttering av intervjuobjekter

Det ble foretatt et strategisk utvalg av intervjuobjekter ettersom formélet var & fa mer
utfyllende kunnskap om XRP og RippleNet fra ulike perspektiver og ulike ekspertomrader.
Strategisk utvalg beskrives som et vanlig valg ved kvalitative undersegkelser av Johannessen
og Tufte (2010). Totalt ti intervjuobjekter ble kontaktet, hvor fire av de ti kontaktede
intervjuobjektene deltok i studien. Av de fire var én akter fra finansbransjen, én akter fra
myndighetene, én akter fra konsulentbransjen og den siste akteren er ikke anonymisert,
nemlig Skatteetaten. Valget om anonymisering av samtlige akterer, foruten Skatteetaten,
skyldes et enske om a fa arlige og presise svar. Skatteetaten ble ikke anonymisert ettersom
data innhentet om skattemessige utfordringer ved XRP vil vere mulig 4 knytte til
Skatteetaten og det ble dermed ansett som lite hensiktsmessig, eller om i det hele tatt mulig,
a garantere anonymitet overfor dem. Dialogen med intervjuobjektene ble etablert ved bruk

av e-post sendt til kundeserviceavdelingene som henviste oss til aktuelle fagpersoner.

2.3 Intervjuene

Ved bruk av e-post ble det avtalt med intervjuobjektene hvordan intervjuene skulle

gjennomferes og pa hvilke tidspunkter.

2.3.1 Intervjuguide

I forkant av intervjuene ble det utarbeidet en intervjuguide som er en liste over generelle
spersmal og temaer som skal gjennomgds i intervjuet, og tar utgangspunkt i studiens
problemstillinger (Johannessen & Tufte, 2010). Intervjuguiden ble brukt som en mal og
huskeliste slik at sentrale temaer ikke ble utelatt under dybdeintervjuene. Det ble lagt vekt pa
sparsmél som typisk startet med «hvordan», «hva» og «hvilke» med den hensikt & fremme

utdypende svar fra intervjuobjektene.

2.3.2 Gjennomfgringen av dybdeintervjuene

To av intervjuene ble gjennomfort per telefon, ett via Skype samt e-post, og det siste kun ved
bruk av e-post. Intervjuguiden ble brukt som en mal og huskeliste slik at samtlige sentrale

temaer ble belyst under dybdeintervjuene. Noen respondenter i intervjuene svarte konsist,
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mens andre svarte mer uklart. Der hvor uklarheter oppstod ble det supplert med
oppfelgingsspersmal, hvilket ledet til mer grundig utdyping av temaet. Studiens intervjuer
ble dokumentert med lydopptak etter samtykke av intervjuobjektene. Lydopptakene fra

intervjuene ble ordrett transkribert etter hvert som intervjuene ble gjennomfort.

2.4 Studiens kvalitet

Troverdighet defineres i kvalitative studier som i hvilken grad forskernes funn pa en riktig
mate reflekterer formalet med studien og representerer virkeligheten (Johannessen & Tufte,
2010). Informasjonen i studien har blitt innhentet fra sentrale individer i ledende
organisasjoner i1 det norske neringsliv som innehar hoy kompetanse pd omradet. Det har
ogsa vert vesentlig at informasjonsgrunnlaget skulle komme fra ulike kilder med ulike
perspektiver og det har vi sgkt & oppna ved & intervjue akterer pa tvers av bransjer i privat og
offentlig sektor. I tillegg har vi som forskere opptrddt objektivt for & fa fram
intervjuobjektenes sanne synspunkter. Intervjuobjektene fremstod ogsd som objektive
representanter for sine respektive organisasjoner. P& bakgrunn av dette vurderes
intervjustudien til & representere virkeligheten pa en troverdig mate. Det papekes imidlertid
at det foreligger risiko for utvalgsskjevhet i intervjustudien. Utvalgsskjevhet innebarer at

enkelte kategorier kan vaere underrepresentert i studien (Johannessen & Tufte, 2010).

2.5 Etikk

Intervjustudien omfattet mennesker og personlige data og det er saledes tatt hensyn til etiske
problemstillinger. Forskningen ble gjennomfert 1 henhold til etiske prinsipper og juridiske
retningslinjer basert pd informasjon fra Johannessen & Tufte (2010). Vi har hatt stort fokus
pa a opptre @rlig og med integritet. Det inneberer blant annet at innsamlet data er presentert
korrekt og uten subjektiv pavirkning. Videre har sikring av anonymitet vert av hey prioritet
og intervjuobjektene ble tidlig informert om at samtlige lydopptak, e-poster,
transkriberingsmateriale og annet som kan avslere intervjuobjektenes identitet vil bli slettet

ved endt studie.

I studien ble personopplysninger behandlet av forskningsgruppen, og omfattet typisk navn

pa virksomhet og navn pd intervjuobjektet. Som folge av den elektroniske lagringen av
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personopplysninger ble studien vurdert som meldepliktig til Norsk samfunnsvitenskapelig
datatjeneste AS (NSD). I felge lov om behandling av personopplysninger, utlases meldeplikt
eller konsesjonsplikt dersom 1) prosjektet omfatter behandling av personopplysninger, og ii)
opplysninger helt eller delvis lagres elektronisk (Johannessen & Tufte, 2010). Elektronisk
meldeskjema ble sendt inn til NSD for godkjenning av prosjektet. Meldeskjemaet og
bekreftelsen fra NSD ligger vedlagt publiseringen.
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3. XRP

Kapittelet innledes med en beskrivelse av teknologien bak XRP-nettverket, med fokus pa
hvordan transaksjonene verifiseres. Videre vil egenskapene til XRP bli noye gjennomgatt, og
hvordan egenskapene skiller seg fra andre kryptovalutaer, eksemplifisert med bitcoin og
ethereum. Deretter vil graden av desentralisering i XRP-nettverket bli dreftet. Det vil sé bli
foretatt en klassifisering av XRP, etterfulgt av en presentasjon om kjop og salg, samt lagring
av XRP. Videre vil en droftelse omkring verdsettelsen av XRP bli gitt. Avslutningsvis vil
utfordringer knyttet til volatilitet, sikkerhetsbrudd og hvitvasking bli grundig gjennomgatt og

analysert.

3.1 Teknologien bak XRP-nettverket

Nettverket eller plattformen som XRP er bygget pa er apen-kilde, hvilket innebarer at alle
som gnsker kan benytte seg av nettverket (Schwartz, 2016). RippleNet, som presenteres i

kapittel 4, bygger pa teknologien utviklet for kryptovalutaen XRP.

3.1.1 XRP Ledger

XRP-nettverket bestar av en sakalt «ledger», hvilket kan anses som en stor regnskapsbok
bestdende av informasjon om alle gjennomfoerte transaksjoner siden oppstarten av nettverket
(Ripple (c), u.d.). I folge Ripple deler samtlige deltakere i1 nettverket en identisk kopi av
regnskapsboken, hvilket medferer at all informasjon er tilgjengelig for alle. Regnskapsboken
endrer seg umiddelbart til en ny oppdatert versjon etter hvert som nye transaksjoner
gjennomfores i nettverket. Nér et sett transaksjoner godkjennes utgjor det en ny ledger som
bygger pa forrige ledger. En kan se pa ndverende versjon av regnskapsboken som N, og da
vil neste versjon bli N+1, hvor forskjellen er transaksjonene som legges til den forrige
versjonen av regnskapsboken. XRP-nettverket kan sammenlignes med bitcoin-nettverket der
hvert sett av transaksjoner kalles en blokk og en bygger nye blokker pa gamle blokker,
hvilket danner en kjede av blokker (Nakamoto, 2008). Derav har vi begrepet blokkjede.
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3.1.2 Verifisering av transaksjoner

I XRP-nettverket verifiseres transaksjonene av et sett med selskaper og organisasjoner,
deriblant MIT og Microsoft (Marquer, 2017 a). En noe forenklet forklaring er at selskapene
installerer en programvare pé sin server som automatisk utferer verifiseringen 1 henhold til
Ripple-protokollen. Ved & operere programvaren féar akteren status som en sdkalt «validator»
1 XRP-nettverket. I utredningen blir begrepet godkjenner benyttet til fordel for det engelske
begrepet validator. Verifiseringen av transaksjonene utfores siledes av et sett distribuerte
servere operert av ulike akterer, og per 17. juli 2017 var det 55 slike godkjennere (Marquer,
2017 a). Ved gjennomgang av et register over godkjennere publisert pd hjemmesiden til
Ripple fremgar det at antallet godkjennere har steget til 62 per 1. juni 2018 (Ripple (d), u.d.).
Dersom en godkjenner mot formodning avviker fra protokollen, vil programvaren slutte &
fungere, og slik blir sikkerheten ivaretatt (Ripple (e), u.d.). For at en transaksjon skal
godkjennes md den mete nedvendige krav slik som at saldoen er tilstrekkelig til & overfore
det enskede belopet eller at en ikke forsgker & overfore samme enhet XRP til to forskjellige

steder pa samme tidspunkt.

Selskapet Ripple fungerer selv som en godkjenner i XRP-nettverket, og opererer flere
servere som leder til en viss kontroll over hvilke transaksjoner som godkjennes (Reginelli,
2017). Ripple hevder at de ikke velger hvem som skal vare godkjennere og at alle som
onsker kan vare en godkjenner (Ripple (e), u.d.). Deltakerne i nettverket velger hvem de
skal bruke som godkjennere og det er deres oppgave & velge et palitelig sett med
godkjennere, kalt Unique Node List (UNL). Ripple tilbyr imidlertid brukerne av nettverket
en anbefalingsliste over tillitsfulle og @rlige godkjennere basert pd deres historikk.
Anbefalingslisten er standard-valg for brukerne, men en kan manuelt gjore endringer 1

sammensetningen av godkjennere.

Insentivet for a veere en godkjenner

I folge Ripple er det ikke noe direkte gkonomisk insentiv for & veere en godkjenner (Ripple
(e), u.d.). Insentivet for a vaere en godkjenner i XRP-nettverket fremstar dermed som noe
uklart. Et insentiv som blir trukket fram av Ripple er at godkjennerne er med & stemme over
endringer 1 protokollen og dermed kan pavirke videre utvikling i nettverket (Ripple (e), u.d.).

Eksempelvis kan finansinstitusjoner som benytter lgsningen til Ripple ha insentiv til & vere
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en godkjenner for 4 bidra til et velfungerende nettverk. Ripple hevder videre at det ikke er
noen avgifter tilknyttet det & veere en godkjenner og at stremforbruket kan sammenlignes
med en operativ e-post-server, hvilket tilsier at det er lave kostnader forbundet med

godkjenning av transaksjoner. Dermed er det liten nedside ved det & veere en godkjenner.

Et annet insentiv kan vare Corporate Social Responsiblity som innebarer at selskaper har et
samfunnsansvar utover det & vare en profittmaksimerende aktor. Det kan tenkes at
organisasjoner velger & stotte XRP-nettverket som godkjennere for & bidra til ekt utvikling
og nytte i samfunnet. Videre kan det tenkes at akterer med store XRP-beholdninger ensker &
sorge for sikkerhet og stabilitet 1 nettverket med det formal & opprettholde verdien pa egen
beholdning. Et annet insentiv kan vere generell lidenskap for teknologi og innovasjon, og at
en ser nytteverdien i XRP og av den grunn ensker & bidra til en positiv utvikling. Det kan

tenkes & veere arsaken til at MIT og Microsoft har valgt & bidra som godkjennere i nettverket.

3.1.3 Konsensus — prosessen der transaksjonene godkjennes

Konsensus er en gjentakende prosess der godkjennerne i nettverket kommuniserer med
hverandre og blir enige om en transaksjon skal godkjennes (Ripple (c), u.d.). I folge Ripple
foregér prosessen automatisk og fortsetter helt til en har oppnadd sékalt super-majoritet blant
godkjennerne om samme sett av transaksjonskandidater!. Graden av enighet mé vare 80 %
for at kandidaten skal godkjennes. Kandidater som ikke gar videre blir vurdert pa nytt i
pafolgende runde av konsensus. Det er ganske vanlig at en kandidat som ikke gar videre 1
forste runde av konsensus faktisk gir videre i neste runde, men det fins tilfeller der
transaksjoner aldri gar igjennom, for eksempel hvis transaksjonsverdien er lavere enn
minimums-avgiften for transaksjonen eller at transaksjonsbelopet overstiger tilgjengelige
midler. I utgangspunktet er det mange transaksjoner oppe til vurdering, og for a effektivisere
prosessen har protokollen en funksjon som ekskluderer transaksjoner der det foreligger
uenighet for hver runde av konsensus. Slik reduseres uenigheten for hver runde av konsensus

og enighet oppnas mer effektivt.

! En transaksjon som er oppe for verifisering blir kalt en kandidat.
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3.1.4 Loesningen av double-spending problemet

Double-spending problemet inneberer at samme pengeenhet ikke skal kunne benyttes pa to
steder samtidig (Nakamoto, 2008). Dersom en eksempelvis har én enhet XRP og forsgker &
sende den samme enheten til to forskjellige steder samtidig, md systemet sorge for at kun
den ene transaksjonen gér igjennom. Begge transaksjoner er i prinsippet gyldige, men kun
den ene transaksjonen kan bli gjennomfert. Banker loser slik problematikk ved a kontrollere
om sender har de nedvendige midlene tilgjengelig pd bankkontoen for en transaksjon
godkjennes. Transaksjoner basert pd blokkjede-teknologi har imidlertid ikke en sentral
myndighet for kontroll av transaksjonene. XRP-nettverket loser double-spending problemet
med konsensus der godkjennerne legger transaksjonene i rekkefelge (Ripple (c), u.d.).
Dersom en forseker & overfere samme enhet XRP til to steder samtidig vil en av
transaksjonene bli sortert foran den andre. Folgelig vil den transaksjonen som registreres
forst bli godkjent, mens den andre blir avvist som felge av manglende oppfyllelse av kravene

i protokollen.

3.1.5 Strukturen i XRP-nettverket

Et betalingssystem som Visa har en infrastruktur som flytter ekte penger. XRP-nettverket har
en losning hvor en ikke flytter verdiene, men skifter eier av verdiene (Schwartz, 2016).
David Schwartz papeker at méten dette gjores pd er ved sdkalte «arbitrary assets». Det
innebarer at verdiene 1 XRP-nettverket er representert som gjeld der transaksjoner bestar av
balanser som blir skiftet pa en serie imaginere kredittlinjer fra betaler til mottaker. All gjeld
er mellom akterer som har tillitt til hverandre. Ved & bruke en kjede av tillitt kan verdier

ogsa overfores mellom akterer som ikke kjenner hverandre.

For 4 forstd strukturen med en kjede av tillitt, er det fordelaktig & illustrere fenomenet
gjennom et eksempel. To venner, B og C, tar med seg hver sin venn, henholdsvis A og D, pa
en kafé. A og D kjenner ingen andre i gruppen foruten vennen som tok en med. Dersom D
legger ut penger for A, sd skylder A penger til D, men problemet er at de ikke kjenner
hverandre og kanskje aldri metes igjen. Ripple-systemet omorganiserer gjeldsstrukturen og
skaper en kjede av tillitt. Eksempelvis ved at D skylder penger til C (som han kjenner) og C
videre skylder penger til B (som han kjenner) og at B videre skylder penger til A (som han
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kjenner). P4 den maten dannes et nettverk med gjeld kun mellom mennesker som har et

tillitsforhold.

3.2 Egenskapene til XRP sammenlignet med bitcoin og
ethereum

Arsaken til valget om & sammenligne XRP med bitcoin og ethereum, er at bitcoin og
ethereum er de kryptovalutaene som fremstar som de sterste konkurrentene til XRP. Bitcoin
og ethereum er henholdsvis den sterste og nest storste kryptovalutaen malt i markedsverdi
per 01.06.18, etterfulgt av nettopp XRP (CoinMarketCap (a), u.d.). Bitcoin er en stor
utfordrer ettersom det er den ferste kryptovalutaen som ble lansert og den fremstér som best
kjent blant folk flest. Ethereum er en stor utfordrer blant annet som folge av plattformen den
baserer seg pa. Plattformen spesialiserer seg pa smart-kontrakter, hvilket innebarer at en kan
inngd kontrakter og gjennomfore transaksjoner uten en tredjepart (Ethereum, u.d.).
Ethereum-plattformen kan ogsa benyttes til & utvikle nye kryptovalutaer. En mulig &rsak til
at kryptovalutaene ethereum og XRP har oppnadd sé sterke posisjoner i kryptovaluta-
markedet kan vare at det bakenforliggende nettverket har en verdi utover funksjonen som
kryptovaluta. Bitcoin derimot har trolig oppnidd den sterke posisjonen forst og fremst ved a

vere den forste kryptovalutaen pd markedet.

Verifisering

En av hovedforskjellene mellom XRP og bitcoin, er hvordan transaksjonene verifiseres.
XRP-nettverket benytter konsensus som ble beskrevet i delkapittel 3.1.3. Transaksjoner 1
bitcoin-nettverket verifiseres derimot ved sakalt mining hvor deltakerne 1 nettverket stiller
datakraft til disposisjon (Nakamoto, 2008). Nakamoto forklarer at minerne bestemmer
hvilket sett av transaksjoner som skal godkjennes og legges til blokkjeden ved & lose
komplekse matematiske problemer. XRP-nettverket er langt mindre avhengig av datakraft
ettersom en kun trenger et fatall godkjennere der bitcoin-nettverket i dag bestir av millioner
av minere. I en artikkel 1 E24 kommer det fram at bitcoin-nettverket bruker 7,7 gigawatt
elektrisitet i lopet av et dr, og at det omtrent tilsvarer hele arsforbruket til Osterrike
(Jordheim, 2018). 1 en tid der bazrekraft og miljehensyn stir i fokus er energibruken

utvilsomt en stor utfordring for bitcoin.
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En fordel med verifiseringslosningen i XRP-nettverket er at den fremstdr som mer robust
enn losningen til bitcoin. Ettersom bitcoin-kursen har okt betraktelig de siste arene har det
vert lennsomt for mange & mine, til tross for store kostnader til blant annet strom og
datautstyr. Dersom bitcoin-prisen blir lavere kan kostnadene knyttet til mining overstige
belenningen. I et slikt tilfelle vil insentivet for & mine bitcoin bortfalle og konsekvensen vil
sannsynligvis bli mangel pa minere i nettverket. Uten minere er fundamentet for bitcoin-
nettverket borte. I tillegg vil bitcoin-nettverket ha utfordringer nar taket pa 21 millioner
enheter nds og en ikke lenger kan tilby belenning i form av nye bitcoins (Nakamoto, 2008).
En spekulerer 1 at minerne 1 bitcoin-nettverket da vil bli kompensert med et
transaksjonshonorar, hvilket kan fore til betydelig heyere transaksjonskostnader for

brukerne. Av disse drsaker fremstar losningen til Ripple som mer barekraftig.

Antall enheter

XRP skiller seg fra bdde bitcoin og ethereum ved at det ikke produseres flere enheter enn de
100 milliarder enhetene som allerede er produsert av selskapet Ripple (Ripple (b), u.d.).
Omtrent 39 milliarder enheter av XRP sirkulerer i markedet, mens en beholdning pd 61
milliarder enheter holdes utenfor markedet av Ripple (Garlinghouse, 2017). Ripple besitter
dermed store papirverdier, hvilket utgjor omtrent 37,2 milliarder USD eller 304 milliarder
NOK per 01.06.18 (CoinMarketCap (a), u.d.). En naturlig konsekvens av at Ripple har valgt
a holde tilbake enheter av XRP, er at Ripple na har stor kontroll over tilbudssiden av XRP,
og dermed prisen. Ripple har imidlertid selv uttalt at 54 av de 61 milliarder enhetene av XRP
er bundet 1 en sdkalt «escrow account», hvilket er en kryptografisk last konto (Team Ripple,
2017 a). Ripple poengterer videre at det fases ut én milliard enheter XRP fra escrow-kontoen
hver méned, og har folgelig ikke mulighet til & overflomme markedet med XRP, men kan
imidlertid selge hele sin beholdning i lepet av 54 maneder dersom enskelig. Selv om én
milliard enheter fases ut hver maned, er ikke Ripple pliktig til & selge enhetene og kan velge
a tilbakefore dem pé escrow-kontoen. De resterende syv milliarder enhetene XRP som ikke

er last i escrow-kontoen har Ripple fri raderett over.

Formal

Et annet omrdde der XRP skiller seg ut, serlig fra bitcoin, er formalet bak lanseringen.

Bitcoin ble lansert som en motreaksjon til det finansielle systemet og de ubalansene som

oppstod under finanskrisen 1 2008 (Nakamoto, 2008). En ensket ikke & la myndighetene
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kontrollere pengemengden og finansielle transaksjoner, og bitcoin ble skapt for & ta
kontrollen fra myndighetene og gi det til folket ved & desentralisere pengeenheten. XRP
derimot fremstér 1 storre grad & vere lansert med det formal & fungere som et verktey en kan

utnytte i det finansielle systemet heller enn a utfordre fiat-valuta og finansielle institusjoner.

Desentralisering

En annen egenskap ved XRP som differensierer den fra bitcoin og ethereum, er at den ikke
er fullt sa desentralisert. Som tidligere pdpekt er det millioner av minere i bitcoin-nettverket
som godkjenner transaksjonene, hvilket gjor at ingen enkelt akter har kontroll over
nettverket. Selskapet Ripple har derimot en viss kontroll over XRP-nettverket ettersom de
fungerer som en godkjenner i nettverket. I tillegg har Ripple stor innflytelse i kraft av & veere
selskapet som lanserte XRP. Det illustreres ved et tilfelle i 2015 der med-griinder, Jed
McCaleb, solgte XRP til en verdi pd rundt én million USD i en enkelthandel gjennom
kryptovaluta-bersen Bitstamp (Young, 2015). Ripple hadde en avtale med McCaleb om at
han ikke kunne selge XRP for mer enn 10 000 USD i uken, hvilket kategoriserte
transaksjonen som et brudd pd avtalen. Ripple krevde folgelig at transaksjonen skulle
reverseres av Bitstamp. I et fullstendig desentralisert nettverk har ingen enkelt aktor en slik
form for makt. En mer omfattende diskusjon av hvorvidt XRP er desentralisert vil bli gitt 1

delkapittel 3.3.

Hastighet og kostnader

XRP skiller seg positivt ut ved at en kan overfere XRP eksepsjonelt raskt og
kostnadseffektivt. En XRP-transaksjon tar omtrent fire sekunder, mens det tar omtrent to
minutter med ethereum og én time med bitcoin (Ripple (f), u.d.). Felgelig er en XRP-
transaksjon nermere 1 000 ganger raskere enn en bitcoin-transaksjon. Tidligere Chief
Technical Officer 1 Ripple, Stefan Thomas, péapeker at XRP-nettverket ogsd er
deterministisk, slik at det alltid tar fire sekunder & bekrefte en transaksjon, mens det for

bitcoin-nettverket er storre usikkerhet ettersom det kan avvike vesentlige fra én time

(Thomas, 2018).
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Figur 3-1 - lllustrasjon av transaksjonshastighet (Ripple (f), u.d.)

Bitcoin-nettverket utforer 3-6 transaksjoner per sekund, ethereum-nettverket 15
transaksjoner per sekund, mens XRP-nettverket utferer hele 1500 transaksjoner per sekund.
Hoy kapasitet medforer at en kan handtere et stort antall transaksjoner uten at det oppstir
«ko» og tregere transaksjoner som konsekvens. XRP har sdledes overlegent de beste

forutsetningene for 4 kunne vokse i stor skala uten at hastigheten reduseres.

Figur 3-2 - lllustrasjon av antall transaksjoner per sekund (Ripple (f), u.d.)

Stefan Thomas trekker fram at en XRP-transaksjon koster omtrent 0,1 amerikanske cent
(omtrent 8 gre), der en bitcoin-transaksjon potensielt kan koste ti-talls USD (Thomas, 2018).
Han hevder videre at XRP er den eneste digitale eiendelen pa markedet som er klar for

kommersiell bruk, eksempelvis som vekslingsmekanisme i en av lesningene i RippleNet.
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3.3 Graden av desentralisering

XRP-nettverket er ansett som apen-kilde og bestar av distribuerte godkjennere, men likevel
er det debattert hvorvidt XRP er sentralisert eller desentralisert. Med sentralisering menes
hvorvidt én enkelt aktor bestemmer reglene og kontrollerer systemet (Team Ripple, 2018 g).
Eksempelvis er den norske kronen sentralisert ved at valutaen er kontrollert av norske
myndigheter. I bitcoin-nettverket er det ingen enkelt aktor som har kontroll, og er med det

desentralisert.

Selskapet Ripple argumenterer for at XRP-nettverket i stor grad er desentralisert og
begrunnes med at alle som ensker det kan delta som godkjenner i1 nettverket (Schwartz,
2018). Ripple underbygger pastanden med a trekke fram at XRP-nettverket vil fortsette
uanfektet dersom selskapet Ripple oppherer. Chief Executive Officer 1 Ripple, Brad
Garlinghouse, har gitt folgende uttalelse: «Ripple er ikke sentralisert. Dersom Ripple som
selskap forsvinner i dag, vil XRP fortsatt fungere» (Jackson, 2017). Et annet argument som
trekkes fram av Ripple er at selskapet ikke kan produsere flere enheter XRP (Schwartz,
2018).

En kan péd den andre siden argumentere for at XRP-nettverket er sentralisert. Ripple besitter
omtrent 2/3 av all XRP og har med det stor makt over tilbudssiden, og dermed prisen pé
XRP. Som tidligere papekt opererer ogsd Ripple som godkjenner i nettverket og har med det
pavirkning pa hvilke transaksjoner som godkjennes. I tillegg kommer Ripple med en
anbefalingsliste for hvilke godkjennere som burde brukes 1 nettverket (UNL), hvilket ogsa er
standard-valg for brukerne hvor en mé foreta endringer manuelt dersom en ikke ensker a
benytte forslaget til Ripple. Eksempelet nevnt under delkapittel 3.2 om at transaksjonen til
Jed McCaleb ble krevd reversert trekker ogsé i retning av at Ripple besitter kontroll over
XRP-nettverket.

Faktorer som béde taler for og i mot desentralisering har blitt identifisert, og XRP fremstar
som mer sentralisert enn kryptovalutaer flest, men mer desentralisert enn fiat-valuta slik som

den norske kronen.
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3.3.1 Utviklingen mot et mer desentralisert system

Ripple planlegger & utvide antallet godkjennere for & desentralisere XRP-nettverket
ytterligere (Marquer, 2017 a). Ripple argumenterer for at trygge og pélitelige overforinger
oppnés ved en viss grad av kontroll, og sarlig i utviklingsfasen (Team Ripple, 2018 g).
Ripple onsker derfor sterre grad av sentralisering i begynnelsen for en gar over til en mer
desentralisert struktur pa sikt. Ripple péstar at XRP-nettverket er den eneste offentlig delte
blokkjeden som ikke har opplevd reverserte transaksjoner eller storre operasjonelle
problemer pa fem ar, og at det vil fortsette etter hvert som protokollen desentraliseres

ytterligere.

I mai 2017 lanserte Ripple en strategi bestdende av to faser for ytterligere desentralisering av
nettverket (Reginelli, 2017). Fase 1 i prosessen er at godkjennerne skal ha mer diversifiserte
egenskaper hva gjelder identitet, lokasjon, maskinvare og programvare med den hensikt &
redusere risikoen for enkeltfeil. I fase 2 er planen at for hver andre pilitelige godkjenner
tilfort nettverket, skal én server kontrollert av Ripple fjernes. Folgelig vil Ripple gradvis
kontrollere en mindre andel av XRP-nettverket. Reginelli papeker at prosessen skal fortsette
inntil ingen enkelt aktor opererer et flertall av de palitelige serverne i XRP-nettverket. Videre
trekkes det fram at Ripple utferer desentraliserings-prosessen gradvis ettersom de ensker a

sikre et pdlitelig og stabilt nettverk i overgangen til et fullverdig desentralisert nettverk.

3.4 Klassifisering av XRP

3.4.1 Er XRP penger?

Penger har tre avgjorende funksjoner som gir dem en sentral rolle i1 alle finansielle
transaksjoner; betalingsmiddel, malemiddel og verdioppbevaringsmiddel (European Central
Bank, 2012). (1) Hovedfunksjonen til penger er at det skal fungere som et betalingsmiddel.
En skal kunne betale med pengeenheten nir en ensker & kjope en vare eller tjeneste. (2) I
tillegg skal penger fungere som et mélemiddel ved at ulike eiendelers verdi kan males 1
penger. For eksempel er det praktisk & kunne si at en kartong melk er verdt 15 kroner i stedet
for & si at en kartong melk er verdt 1/10 laks. (3) Penger skal ogsd vaere et

verdioppbevaringsmiddel som innebarer at en kan kjope varer og tjenester for pengene ogsé
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1 fremtiden. Verdien av penger avhenger i stor grad av psykologi ettersom det kun har en
verdi dersom mennesker og samfunn er enige i at det har en verdi. Eneste grunnen til &
akseptere penger som betaling er dersom en tror at en selv kan kjope noe annet for pengene,
og at pengene vil fortsette & vaere et betalingsmiddel ogséd i fremtiden. Fiat-valuta,
eksempelvis norske kroner, fungerer som penger. Fiat-valuta er utstedt og stettet av

myndighetene, men har ingen sikker verdi mot en ravare slik som gull, og har med det ingen

indre verdi (European Central Bank, 2012).

I en vurdering av hvorvidt XRP kan kategoriseres som penger, ma en vurdere hvorvidt de tre
hovedfunksjonene til penger oppfylles. I en vurdering av om XRP kan anses som et
betalingsmiddel, har det blitt undersgkt hvorvidt en kan kjepe varer eller tjenester med XRP.
Det fremstar som ganske uvanlig at selskaper aksepterer XRP som betaling, hvilket kan
skyldes at det er tidkrevende & bygge nedvendig tillitt. Det kan ogsé skyldes at Ripple
fokuserer mer pé at deres losninger skal implementeres av finansbransjen enn at XRP skal
erstatte fiat-valuta. Videre er det narliggende & tro at den heye volatiliteten? en ser i
kryptovaluta-markedet generelt skaper for mye usikkerhet knyttet til & akseptere XRP som
betaling. Det synes & veare flere selskaper som aksepterer bitcoin enn XRP som betaling,
serlig nar det gjelder litt storre og kjente akterer. Eksempler péd sterre selskaper som
aksepterer bitcoin som betalingsmiddel er Microsoft, Subway og Expedia (Chokun, 2018).
Bitcoin har nok mer tillitt 1 form av & vare den forste kryptovalutaen introdusert pa
markedet. Det ma imidlertid papekes at det fortsatt er uvanlig & akseptere bitcoin og

kryptovaluta generelt som betalingsmiddel.

Ettersom det er uvanlig at XRP aksepteres som betaling for varer og tjenester per 01.06.18,
tyder det pa at XRP ikke er et valid betalingsmiddel. XRP kan veksles om til fiat-valuta som
igjen kan brukes til 4 kjope varer og tjenester og har av den grunn en verdi, men XRP kan
ikke anses som et betalingsmiddel i seg selv. Med den konklusjon til grunn vil heller ikke
XRP fungere som et mélemiddel ettersom priser ikke vil bli oppgitt i XRP. I en vurdering av
hvorvidt XRP fungerer som et verdioppbevaringsmiddel, m& en vurdere om det er

sannsynlig at XRP har omtrentlig samme verdi i framtiden som i dag. Volatiliteten i XRP og

2 Volatilitet er et begrep som brukes om prissvingninger.
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markedet for kryptovaluta generelt har historisk vert hoy og det er stor usikkerhet knyttet til
fremtidig kursutvikling. Hvor mye verdi XRP har i fremtiden er med det vanskelig a fastsla,
og da kan ikke XRP anses som et godt verdioppbevaringsmiddel. Volatilitet knyttet til XRP
vil bli videre dreftet i delkapittel 3.8.1.

Det konkluderes med at XRP ikke oppfyller de tre tradisjonelle kravene til penger i
tilfredsstillende grad og dermed ikke kan kategoriseres som en pengeenhet. Dersom prisen
pa XRP hadde stabilisert seg, samt at flere aktorer hadde akseptert XRP som betalingsmiddel

for varer og tjenester, kunne en ha forsvart motsatt konklusjon.

Et spersmél en kan stille seg er hvorvidt XRP og annen kryptovaluta potensielt vil bli
fremtidens penger. Nytteverdien av anonymitet kan vere stor ved at ingen tredjepart har
oversikt over hvor og nar en har brukt XRP-enhetene. Bankene har full transaksjonshistorikk
og makt over hvorvidt en transaksjon skal bli godkjent. Bankene har ogsa mulighet til & fryse
kontoer dersom myndighetene krever det. Folgelig har en ikke full kontroll over egne penger
i dagens finansielle system. Dersom nytteverdien av XRP anses som stor hos brukerne, kan
det ogsa legge press pé akterer til 4 akseptere XRP som betaling. En kan bare spekulere 1
hvordan fremtiden vil se ut, men at XRP kan bli benyttet i utstrakt grad som en form for
penger 1 fremtiden er ikke utenkelig. Likevel er det mange utfordringer som str 1 veien for
at XRP skal bli fremtidens penger, noe som dreftelsen over viser. I tillegg vil myndighetene
kunne bestemme seg for a regulere kryptovaluta. Eksempelvis har Kina innfert forbud mot

vekslingsbarser og strammen til bitcoin-minere har blitt kuttet (Bloomberg, 2018).

3.4.2 Er XRP det nye gullet?

XRP og kryptovaluta generelt har visse likhetstrekk med gull ettersom gull verken fungerer
som et Dbetalingsmiddel eller malemiddel. Gull fungerer 1 dag som et
verdioppbevaringsmiddel og har verdi ettersom en kan veksle gull mot fiat-valuta. Gull har 1
likhet med XRP ingen underliggende verdier og tilherer ikke noe enkelt land, men gull har
likevel hatt en betydelig markedsverdi i artusener. Arsaken ligger i en universell enighet om
at gull har verdi. Den samme universelle enigheten kan en potensielt oppné for XRP. Videre
skal det papekes at gull er en fysisk rdvare i motsetning til den virtuelle enheten XRP.
Folgelig kan det fremstd som mer virkelighetsneart for folk flest at gull har en verdi. Gull har

generelt blitt ansett som en trygg havn for & oppbevare verdier og i tider med uro i
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finansmarkedet har ettersporselen etter gull hatt en tendens til 4 oke, hvilket illustreres ved
den voldsomme kursutviklingen en s& under finanskrisen (Gold Price, u.d.). Det har blitt
spekulert 1 om ogsa kryptovaluta kan fungere som en slik trygg havn 1 krisetider og at kursen
vil gke i tider det er uro i finansmarkedene (Bovaird, 2018). Dersom XRP skal fungere som
et verdioppbevaringsmiddel og et alternativ til gull, fordrer det lavere volatilitet enn det vi

ser 1 markedet per 01.06.18.

Hvorvidt XRP blir fungerende som penger, et verdioppbevaringsmiddel som gull, et
spekulasjonsobjekt eller noe annet vil fremtiden vise. Kryptovaluta-markedet er fortsatt i en

tidlig fase og det er for tidlig & trekke en endelig konklusjon.

3.5 Kjagp og salg av XRP

XRP kan kjopes og selges gjennom en rekke bearsliknende plattformer, deriblant Kraken og
Bitstamp (Ripple (g), u.d.). Per desember 2017 var det i folge Ripple mulig & handle XRP pa
mer enn 50 ulike berser (Team Ripple, 2017 b).

XRP kan kjopes via en bars med fiat-valuta som EUR og USD. En kan ogsa kjepe XRP med
andre kryptovalutaer som bitcoin pa en rekke berser. Penger settes inn pa konto etter en
identifiseringsprosess, hvor en blant annet ma fylle ut en rekke personopplysninger. Fiat-
valuta kan settes inn pa konto pé bersplattformen via tradisjonell bankoverfering hvor en ma
benytte IBAN- og SWIFT-nummer ettersom bersene ofte er registrert og lokalisert 1
utlandet. Overforingen vil med det tradisjonelle transaksjonssystemet ta flere dager. En kan
hos enkelte aktorer ogsé benytte Visa/Mastercard, hvor overferingen normalt vil skje 1 lopet

av sekunder.

Nar pengene er overfort til den aktuelle bersen, legges en ordre inn hvor en velger den
kryptovalutaen som enskes kjopt og for hvilket belop. Ettersom omsetningen av XRP

normalt er hey, er det gjerne ikke snakk om noen spread?. Nar en legger inn en kjops- eller

3 Spread er et begrep som beskriver forskjellen mellom salgs- og kjepspris (Finansleksikon, u.d.).

28



salgsordre gjennomfores transaksjonen, og kjopte XRP-enheter vises pa kontoen en har

opprettet pa den aktuelle barsen.

3.6 Lagring av XRP

XRP er lagret i XRP-nettverket og for a ha tilgang til enhetene ma innehaver vare i
besittelse av to nekler; privat og offentlig nekkel (Ripple (i), u.d.). Den private nekkelen
«laser» opp enhetene lagret pa den offentlige nokkelen. Den offentlige nokkelen er kjent for
alle deltakerne 1 nettverket og kan sammenlignes med et bankkontonummer. Den private
nekkelen er en kode bestdende av tall og bokstaver som gir tilgang til XRP-enhetene. Det er
kun eieren av enhetene som skal ha kunnskap om den private nekkelen og det er viktig a
oppbevare denne sikkert. Den private nekkelen kan oppbevares i en elektronisk lommebok
pa datamaskinen eller i mobil-applikasjon, eksempelvis StrongCoin (StrongCoin, u.d.). Det
er ogsa mulig & lagre nekkelen pd en ekstern digital lommebok som kan minne om en
minnepinne, eksempelvis Nano S (Ledgerwallet, u.d.). Alternativt kan en skrive ut koden pa
papir. En sikker losning kan vare oppbevaring av nekkelen i en ekstern, digital lommebok
med kopi i papirformat. Nar en har den private nekkelen i papirformat kan en sperre seg om
en er tilbake til tradisjonelle penger (kontanter). En kommer imidlertid fortsatt ikke bort i fra

at de tre kravene til penger som diskutert under delkapittel 3.4.1 fortsatt ikke er oppfylt.

Generate New Address Print

Public Address Private Key (Wallet Import Format)

SECRET
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Figur 3-3 - lllustrasjon av offentlig og privat ngkkel i papirformat
(Blockgeeks, 2017)
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3.7 Verdsettelse av XRP

Prisen pd XRP fastsettes av markedet i skjeringspunktet mellom tilbud og etterspersel.
Tilbud og ettersporsel blir igjen pavirket av en rekke faktorer, slik som antall konkurrerende
kryptovalutaer, antall berser XRP kan handles p4, kvaliteten pa bersene, reguleringer fra

myndighetene og nytteverdien XRP har for brukerne (Radcliffe, 2018).

Ettersom Ripple disponerer omtrent 2/3 av XRP-beholdningen, har de muligheten til &
pavirke tilbudssiden i markedet og med det prisen. Dersom Ripple skulle ha dumpet hele
beholdningen av XRP ut i markedet ville prisen kollapset. Som papekt under delkapittel 3.2
hevder imidlertid Ripple at de har last mesteparten av XRP-beholdningen 1 en «escrow-

konto» og kan dermed ikke oversvemme markedet med XRP.

Nytteverdien til XRP fremstar som betydelig for prisfastsettelsen, og en ma se pa i hvilken
grad XRP loser et problem. XRP kan benyttes til svart raske og kostnadseffektive
transaksjoner direkte mellom to parter. I tillegg kan det tenkes at dersom flere banker og
bedrifter benytter XRP som vekslingsmekanisme, vil det kunne gke ettersperselen etter XRP

og drive kursen oppover.

Det & komme fram til den «riktige» fundamentale verdien til XRP og kryptovaluta generelt
fremstar som en tilneermet umulig oppgave. Forskjellen mellom XRP og et finansielt
aktivum som for eksempel en aksje, er at en aksje har underliggende verdier 1 form av et
selskap med eiendeler og kontantstrem. I en vurdering av hvorvidt et selskap er overpriset
eller underpriset kan en diskontere fremtidig kontantstrem, benytte nokkeltall som P/B* og
P/E°, samt se pa konkurranseforhold, vekstmuligheter, med mer. Tradisjonelle
verdsettelsesmodeller fungerer ikke pa kryptovaluta ettersom de ikke har underliggende
verdier. Verdien til XRP avhenger av tillitt i markedet og en kollektiv enighet om at det har
en verdi. Dersom en ikke lenger kan veksle XRP mot noe av verdi, s vil det ikke lenger ha

en verdi ettersom XRP i seg selv ikke har en verdi.

4 P/B (markedskurs/bokfert verdi) viser sammenhengen mellom markedsverdien og bokferte verdier til et selskap.

5 P/E (markedskurs/arsresultat) viser sammenhengen mellom markedsverdien og resultatet til et selskap.
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Det er interessant & sammenligne kryptovaluta med fiat-valuta som heller ikke er forankret i
underliggende verdier. For fiat-valuta har en utviklet teoretiske modeller som kan anvendes
til & fastsld hva «riktigy valutakurs skal vere, selv om kursutviklingen pa fiat-valutaer 1
realiteten er vanskelig & spd. En mulighet er & se pa sdkalt renteparitet som innebarer at
forventet avkastning/ldnekostnad skal vare lik pad tvers av valutaer. Okt rente 1 et land
relativt til et annet skal etter teorien om renteparitet medfere relativ appresiering av valutaen
1 landet med okt rente. En annen mulighet for & verdsette fiat-valuta er & male
kjopekraftsparitet mellom valutaer, eksempelvis med den utradisjonelle metoden «The Big
Mac Index»® (The Economist, 2018). Nar det gjelder kryptovaluta er det imidlertid ikke noe

renteniva eller relativ kjopekraft mellom land & ta utgangspunkt i.

En konkret beregning av reell verdi for XRP fremstdr dermed som sardeles vanskelig. Det
kan imidlertid ha noe for seg & analysere forhold som kan pavirke retningen pa fremtidig
kursutvikling. Serlig vil tillitten til XRP i fremtiden vere av avgjerende betydning, da hele

verdien er basert pa tillitt.

3.7.1 Er det bobletendenser i kryptovaluta-markedet?

Det at en ikke kan vise til underliggende verdier og at kryptovaluta-markedet likevel
verdsettes til betydelige verdier, har medfert en rekke uttalelser om bobletendenser 1
markedet. For eksempel uttalte analysesjef i Norne Securities, Karl-Johan Molnes, at bitcoin
vil ga inn 1 historien som «en av tidenes dummeste bobler» (Haugen, 2018). I et intervju med
Bloomberg (Ossinger, 2018), uttalte Nouriel Roubini fra NYU at bitcoin er den sterste
boblen i menneskets historie og at de fleste andre kryptovalutaene pa markedet er enda verre

enn bitcoin.

Det mange synes & glemme er imidlertid at fiat-valuta heller ikke har noen underliggende
verdi. Argumentet om at kryptovaluta er verdilest ettersom det ikke er forankret i noe

underliggende, fremstar dermed som svakt. Historisk har det vaert ganske vanlig at en valuta

¢ The Big Mac Index er en indeks utviklet av The Economist der prisforskjellen mellom to land pd en identisk vare skal
veere lik forholdet mellom valutakursene. Eksempelvis dersom en hamburger i Norge koster 50 NOK og 5 GBP i England,
sa skal korrekt vekslingsforhold vaere 10. Dersom forholdet avviker fra 10 er den ene av valutaene overpriset og den andre
underpriset.
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har vert knyttet opp mot en ravare og vi hadde en betydelig periode med gullstandard i store
deler av den vestlige verden, hvilket innebar at penger kunne veksles mot en fast verdi i gull
(Munthe, 2015). Med visshet om at penger kan veksles til gull, har pengene en sikker verdi.
Gullstandarden er imidlertid avskaffet og vi har gétt over til fiat-valuta, som ikke har noen
sikker verdi. Norske kroner har kun en verdi sa lenge samfunnet er enige om at det har en
verdi. I prinsippet er pengesedler kun papir og verdien ligger i at en kan bytte penger mot
varer og tjenester. Forskjellen er riktignok at fiat-valuta er stettet av en sentralbank, men
verdien pa fiat-valuta er fortsatt basert pa tillitt akkurat som kryptovaluta. Som dreftet under
delkapittel 3.4.2 kan kryptovaluta ha verdi som et verdioppbevaringsmiddel slik som gull,
serlig dersom volatiliteten reduseres. Gull har heller ingen underliggende verdi, men har
likevel heoy markedsverdi fordi det er en universell enighet om at det har en verdi. Den

samme universelle enigheten kan en potensielt oppné for XRP.

Med bakgrunn i argumentasjonen over, er det ikke gitt at kryptovaluta-markedet er en boble.
En skal ikke glemme at pessimistene har tatt feil tidligere nér ny teknologi og nye lesninger
har blitt utviklet. Eksempelvis uttalte Steve Ballmer, tidligere Chief Executive Officer i
Microsoft, folgende: «Det er ingen sjanse for at iPhone fdr en signifikant markedsandely

(Szczerba, 2015).

3.7.2 Faktisk markedsverdi

Siden lanseringen av bitcoin i 2008 har et stort antall nye kryptovalutaer kommet pa banen
og per 01.06.18 er det over 1 600 kryptovalutaer i markedet (CoinMarketCap (a), u.d.) I
diagrammet pa neste side, basert pa tall hentet fra CoinMarketCap 01.06.18, fremkommer
det at XRP har en markedsverdi pa over 26 milliarder USD, og dermed er den tredje storste
kryptovalutaen mdlt 1 markedsverdi. Bitcoin er imidlertid den overlegent sterste
kryptovalutaen malt i markedsverdi med en markedsverdi pa omtrent 130 milliarder USD.
Totalt har de fem storste kryptovalutaene en markedsverdi pad omtrent 248 milliarder USD,
mens den totale markedsverdien for samtlige kryptovalutaer beloper seg til 340 milliarder

USD.
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Figur 3-4 - Illustrasjon av de fem storste kryptovalutaene malt i
markedsverdi per 01.06.18.

3.8 Utfordringer ved XRP

3.8.1 Volatilitet

Det har tidligere blitt papekt at prisen pd XRP er svaert volatil, noe som ogsa kjennetegner
kryptovaluta-markedet generelt. Nar en sier at XRP har hoy volatilitet, sa innebaerer det at
prisen har hatt store svingninger historisk. Hey volatilitet er gjerne ensbetydende med hey
risiko. 1 2017 steg prisen pd XRP fra 0,0065 USD til 2,16 USD, hvilket tilsvarer en
prosentvis endring pa 33 130 % (CoinMarketCap (b), u.d.). For & sette dette i1 perspektiv,
ville en investering pa 10 000 norske kroner ha medfert en avkastning pd mer enn 3,3

millioner norske kroner.

XRP steg videre 1 begynnelsen av 2018 og nidde all-time high med kursen 3,84 USD den 4.
januar 2018. Imidlertid snudde prisutviklingen og prisen pad XRP er 0,61 USD per 01.06.18,
hvilket tilsvarer et prosentvis fall pd omtrent 84 % fra toppen (CoinMarketCap (b), u.d.).
Kryptovaluta-markedet generelt har falt mye i samme periode og kan blant annet forklares

med nye reguleringer 1 Kina, Ser-Korea og USA (Nelson, 2018). I kapittel 3.4.1 ble det
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papekt at hey volatilitet medferer at XRP ikke er godt egnet som et

verdioppbevaringsmiddel, hvilket er én av de tre nekkelfunksjonene til penger.
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Figur 3-5 - lllustrasjon av kursutviklingen til XRP (CoinMarketCap (b), u.d.).

Investorer antas & vere risikoaverse som inneberer at en krever hoyere avkastning nar en tar
mer risiko og sammenhengen er ikke-linezr, det vil si at nar en oker risikoen s& krever en
enda heyere avkastning per risiko-enhet. Dermed vil XRP kun vere ansett som en god
investering dersom den er forventet 4 gi svaert god avkastning ettersom volatiliteten er s hoy
som den er. En investor vil for eksempel ikke si seg forneyd med 10 % forventet avkastning
1 XRP, ettersom et indeksfond i1 aksjemarkedet ville vart et bedre alternativ da det inneberer
omtrent lik forventet avkastning til langt lavere risiko. Hva som er forventet avkastning 1
XRP er imidlertid vanskelig & fastsld. Forkjempere av at kryptovaluta er verdilost ettersom
det ikke har en underliggende verdi, vil pastd at forventet avkastning er -100 %, mens

optimister kan hevde at forventet avkastning er svert positiv.

Managing Director for Ripples London-kontor, Danny Aranda, har uttalt i et intervju at
volatilitet ogsd kan ses pd som positivt ettersom det skaper en interesse for XRP (Barnes,
2018). Hey volatilitet gjor det mulig for «tradere» & oppnad god profitt og trading gir mer
likviditet 1 XRP. Danny Aranda sier videre at etter hvert som handelsvolumet oker, antar
selskapet Ripple at en vil oppnd mer stabilitet i kursen. En kan tenke seg at XRP da kan
fungere bedre som et verdioppbevaringsmiddel slik som gull og at kanskje flere vil akseptere
XRP som betalingsmiddel. Danny Aranda pépeker at reguleringer fra myndighetene kan sla

negativt ut pd prisen og skape storre volatilitet pa kort sikt, men at det pa lang sikt vil skape
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mer tillitt og et tryggere investeringsmiljo. Han pépeker videre at Ripple har eksistert 1 5 ar
og at de har planer om & i hvert fall eksistere i 50 ar, og at kortsiktige svingninger i dag

dermed ikke spiller en sa stor rolle.

Arsaken til hoy volatilitet i kryptovaluta-markedet

Prissvingningene 1 kryptovaluta-markedet har vert langt storre enn det vi har sett i
aksjemarkedet og et naturlig spersmal & stille seg er hvorfor volatiliteten er s& hoy 1 dette
markedet? Det forste poenget, som ogsa er nevnt tidligere, er at kryptovaluta ikke har noen
underliggende verdi. Nar fundamental verdi er vanskelig a fastsld, kan prisene stige mye og
falle mye uten at en vet om det er noe avvik fra fundamental verdi. Videre er kryptovaluta i
liten grad regulert og det kan forhindre store institusjoner i & investere ettersom en ikke har
noen garanti for at kapitalen er sikret. Enkelte hedgefond har investert i kryptovaluta, men
fortsatt er det meste av institusjonell kapital holdt utenfor (Reiff, 2018). Dermed sitter en
typisk igjen med kortsiktige spekulanter. Kortsiktige spekulanter blir gjerne revet med av
optimisme nér det gir godt, og rammes av frykt og panikk nér prisene faller. Dermed far en
mer betydelige oppturer og nedturer, da mange kjoper nar prisene stiger og selger nér prisene
faller. Dersom investorer med lengre investeringshorisont hadde investert i kryptovaluta,
kunne en oppnadd mer stabilitet 1 markedet. Séledes kan reguleringer veare positivt for
fremtiden til kryptovaluta dersom det medferer at flere institusjonelle investorer kommer pa

banen.

3.8.2 Sikkerhetsbrudd

Et mye omdiskutert tema hva gjelder kryptovaluta er sikkerheten og muligheten for at
enheter kan ga tapt. En skiller typisk mellom to ulike mater kryptovaluta kan ga tapt pa. Det
ene er ved tyveri gjennom hacker-angrep og det andre er at den private nokkelen gar tapt
uten at det har blitt utfert en kriminell handling. Et eksempel pa sistnevnte er historien om
James Howells som kastet en harddisk med neklene til 7 500 bitcoin i en seppelkasse ved et
uhell (Hogseth, 2017). Per 01.06.18 har disse bitcoinene en markedsverdi pd omkring 56
millioner USD.

Det har vert flere tilfeller av hacker-angrep mot berser der en kan kjope og selge
kryptovaluta. Det er imidlertid lite som tyder pa at eiere av XRP har blitt frastjalet midler av

betydelig sterrelse, men det har vart en rekke store tyverier av andre kryptovalutaer. A ha
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store verdier i XRP kan vere risikabelt da det per 01.06.18 er liten beskyttelse 1 det norske
lovverket mot tap av kryptovaluta (Finanstilsynet, 2013). At en bers eller tilbyder av digitale
lommebeker blir utsatt for hackerangrep resulterer ofte i1 at hele kryptovaluta-markedet
svekkes i verdi (Nysveen & Bach, 2018). Arsaken er sannsynligvis at nyheter om hacker-
angrep medferer en generell omdemmesvikt for kryptovaluta-markedet og frykt for at en

selv kan bli utsatt for lignende hendelser.

Tidenes starste tyveri

Ettersom XRP ikke har blitt utsatt for omfattende tyveri, vil det bli vist til en hendelse der
kryptovalutaen NEM ble stjélet i et hacker-angrep. Etterforskningen av et slikt kryptovaluta-
ran er interessant & se nermere pd ettersom en far innsikt i hvilke muligheter en har til &
spore transaksjoner og finne individene som stir bak. Dette er interessant bade hva gjelder
hvitvasking som blir diskutert 1 delkapittel 3.8.3 og Skatteetatens utfordringer diskutert 1
kapittel 5.

I januar 2018 ble en av Asias storste barser for handel av kryptovaluta, Coincheck, utsatt for
et hacker-angrep (Sharma, 2018). Bersen er basert 1 Tokyo og verdier til rundt 534 millioner
USD ble stjalet. Det var kryptovalutaen NEM som ble stjalet, som da var den tiende sterste
kryptovalutaen pa markedet. Tyveriet har blitt omtalt som det storste tyveriet i menneskets
historie (Fadilpasi¢ & Garlick , 2018). Né&r en kryptovaluta overfores lagres
transaksjonsinformasjonen i blokkjeden og dersom nettverket er dpent skal informasjonen
vere tilgjengelig for alle. Da skal en i prinsippet kunne folge transaksjonene og pa den

maten kunne fa tilbake verdiene etter et tyveri.

Det fremkommer videre i artikkelen av Sharma (2018) at en felger med pa de bortkomne
NEM-enhetene ved & spore dem i blokkjeden. 2. mars 2018 framkom det at deler av de
bortkomne NEM-enhetene ble funnet pd berser i Canada og Japan (Zuckerman, 2018).
Senere 1 méneden valgte en derimot & avslutte jakten pa de bortkomne NEM-enhetene, da
det ble antatt at mesteparten av verdiene allerede var hvitvasket (Altcoin News, 2018). Det er
fortsatt usikkert hvorvidt en klarte & fi tilbake noen av de stjdlne NEM-enhetene og

hackernes identitet er fortsatt et mysterium per 01.06.18.

En ser at det 1 praksis er vanskelig & fa tilbake kryptovaluta som er stjalet til tross for at en

kan spore transaksjonene pé blokkjeden. Det er ogséd vanskelig & finne identiteten til de som
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utforer transaksjonene. Som vi kommer inn pd senere skaper dette utfordringer tilknyttet

hvitvasking og beskatning.

Hvordan forebygge tyveri?

Eiere av kryptovaluta har et stort egenansvar for sikkerhet og en sikker lgsning kan vere a
lagre den private nekkelen i en ekstern lommebok eller i papirformat. Likevel kan en
argumentere for at det er risikabelt & ha store verdier lagret pa en ekstern harddisk eller & ha
store verdier lagret i papirformat. For eksempel kan en vannlekkasje, en brann eller fysisk
tyveri medfere tap av verdiene. Det finnes med det ingen losning for lagring av kryptovaluta
som er like sikkert som & oppbevare fiat-valuta pa en bankkonto. Det har riktignok
forekommet hackerangrep ogsa mot banker. For eksempel ble det stjalet 60 millioner USD
fra en Taiwansk bank i oktober 2017, men det meste av pengene har en fatt tilbake

(Thomson, 2017).

Et argument for 4 lagre den private nokkelen 1 en ekstern lommebok fremfor digitalt, er at
mye av formalet bak kryptovaluta er & unngé tredjeparter noe digitale handelsberser faktisk
er. Lagring av den private nekkelen pd en handelsbers kan innebare risiko for hacking og
svindel, og en har ikke full kontroll over egne verdier. Det tryggeste vil vaere & kun ha den

private negkkelen pa berser nér en skal utfore transaksjoner.

3.8.3 Hvitvasking

Myndighetene star overfor utfordringer ndr det gjelder a4 kontrollere og regulere XRP.
Allerede i 2013 papekte Finanstilsynet at transaksjoner med kryptovaluta kan vaere forbundet
med hvitvasking som folge av hoy grad av anonymitet (Finanstilsynet, 2013). Kort forklart
innebaerer  hvitvasking & skjule midlenes opprinnelse, og formalet med
hvitvaskingsregelverket er a4 forebygge og avdekke transaksjoner der verdiene er tilknyttet

straffbare handlinger (Finanstilsynet, 2016).

Hvitvaskingsregelverket stiller krav til at banker og andre rapporteringspliktige skal
kontrollere opplysninger for de tar inn en ny kunde samt kontrollere eksisterende kunder
(Finans Norge, u.d.). Finans Norge pipeker at bankene i Norge er pélagt 4 innhente
kundeopplysninger, hvilket inkluderer begrunnelse for store transaksjoner, hvor pengene

kommer fra og hva de skal brukes til. Mistenkelige transaksjoner skal meldes til gkokrim. En
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slik oppfelgning har en ikke ved transaksjoner av XRP som folge av mangel pa en tredjepart.
Anonymiteten knyttet til transaksjoner har dermed medfert at bankene i Norge har tatt
avstand fra kryptovaluta. Eksempelvis ser en at norske banker ikke gir bedriftskontoer til
selskaper som driver med kryptovaluta i frykt for at midler brukes til gkonomisk kriminalitet

(Reinholdtsen & Gjerde, 2018).

Et stort problem med kryptovaluta sett fra myndighetenes perspektiv, er at det ikke er noen
rapporteringspliktig  tredjepart.  Mangel pd tredjepart ~medferer = mangelfullt
informasjonsgrunnlag for myndighetene om transaksjoner og beholdninger. Kryptovaluta-
berser som Coinbase kan bli presset til & gi mer informasjon til myndighetene 1 fremtiden,
men per 01.06.18 er mye informasjon holdt tilbake. Amerikanske skattemyndigheter (IRS)
har fétt Coinbase til & oppgi informasjon om beholdninger og transaksjoner i perioden 2013-
2015 og opplysningene skal overrekkes 1 2018 (Liao, 2018). Nér opplysningene kommer 3-5
ar 1 ettertid er imidlertid ikke verdien av informasjonen like heoy som ved kontinuerlig
rapportering, men at myndighetene kan fa tilgang til opplysninger tilbake i tid har trolig en
avskrekkende effekt som kan bidra til mindre kriminalitet. I fremtiden kan en potensielt fa
regulering av berser slik at myndighetene far lepende informasjon om transaksjoner og
beholdninger av XRP samt andre kryptovalutaer. Transaksjoner av XRP kan imidlertid
utfores direkte mellom digitale lommebgker (P2P-transaksjoner) og i slike tilfeller vil ikke

myndighetene kunne fi informasjon fra berser.

Det har blitt padpekt at XRP er ansett som mer sentralisert enn de fleste andre kryptovalutaer,
hvilket kan tenkes at har en avskrekkende effekt hva gjelder bruk av XRP til hvitvasking og
kriminelle formél. Brukere med kriminalitet for eye er trolig usikker pa eksakt hvor mye
informasjon selskapet Ripple besitter og hvor mye informasjon de eventuelt vil dele med
myndighetene. Dette argumentet taler for at XRP vil vere mindre benyttet til kriminelle
formél enn andre mer desentraliserte kryptovalutaer. Det kan ogsa virke som det stemmer
med realiteten da vi ikke har funnet informasjon om tilfeller hvor XRP har vert involvert 1

kriminell virksombhet.

Mange av de samme problemene som folger med kryptovaluta har en allerede med dagens
kontantsystem. I et intervju gjennomfert av Sindre Hopland i E24, sa politiadvokat Richard

Pedersen folgende:
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«Jeg synes ikke bitcoin fortjener et ensidig kriminelt stempel. Personlig vil jeg heller
se fysiske kontanter forsvinne enn bitcoin. [...] Blokkjede-teknologi gjor jo alle
transaksjonene offentlige, sa sammen med etterforskningsmaterialet og vdare metoder
har vi gode muligheter til d ta kriminelle som gjor bruk av kryptovaluta» (Hopland,
2017).

Pedersen har et godt poeng med at transaksjoner med kryptovaluta faktisk kan spores i
blokkjeden dersom nettverket er offentlig, hvilket XRP er, mens kontanter fremstar som mer

utfordrende & spore.
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4. RippleNet

I dette kapittelet blir betalingsnettverket RippleNet gjennomgatt. Kapittelet innledes med
visjonen til Ripple, nemlig «The Internet of Valuey, for det vil bli gjort rede for de tre
hovedproduktene i RippleNet. Deretter vil det bli foretatt en analyse av hvorvidt RippleNet
kan utfordre SWIFT for evrige konkurrenter til RippleNet vil bli presentert. Avslutningsvis
vil implementering av RippleNet bli redegjort for.

4.1 The Internet of Value

Visjonen til Ripple er at en skal kunne utfere transaksjoner pd tvers av landegrenser like
effektivt som en kan dele informasjon gjennom internett i dag (Leonard, 2017). Ripple kaller
visjonen for «The Internet of Value» og kan oversettes til « Verdienes Internett». Leonard
papeker at utnyttelse av blokkjede-teknologi 1 RippleNet og kryptovalutaen XRP legger til
rette for globale transaksjoner som er effektive, enkle, transparente, palitelige og
kostnadseffektive. RippleNet vil gjere det mulig & overfere mer enn bare penger,
eksempelvis verdipapirer, flypoeng, immaterielle eiendeler, musikk og vitenskapelige funn

(Leonard, 2017).

Ripple ytrer at intet enkelt selskap alene kan bygge «The Internet of Value» akkurat som det
ikke var et selskap alene som bygget internett med alt dens innhold (Leonard, 2017).
Leonard pépeker videre at Ripple onsker & bygge «The Internet of Value» 1 samarbeid med
finansielle institusjoner. Ripple sies & ha et annet syn pa verden enn mange bitcoin-tilhengere
i form av at en ser pd finansielle institusjoner som allierte heller enn fienden i arbeidet for &
bygge finansiell infrastruktur. Ripple tenker at dersom globale transaksjoner kan utfores
bade raskt, billig, sikkert og enkelt, s& vil antallet transaksjoner tilta vesentlig (Leonard,
2017) og legge til rette for mer internasjonal handel og heyere ekonomisk aktivitet. En
tenker altsd at nyskapning pa tilbudssiden skal drive opp antallet internasjonale

transaksjoner.

Med dagens banksystem streber mange fattige med & komme seg ut av fattigdom som folge
av manglende tilgang til bankkontoer og finansielle tjenester (Johnson, 2017). Johnson
papeker at som folge av de kostnadseffektive lasningene til RippleNet, vil transaksjoner med
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relativt sma beloper muliggjeres og verdens fattige kan bli inkludert i det finansielle
systemet. En slik endring vil kunne legge grunnlag for framveksten av nye forretninger og

industrier og inkludere flere millioner konsumenter i1 banksystemet.

4.2 Tre hovedprodukter i RippleNet

Ripple ensker & lose tre hovedproblemstillinger for internasjonale betalinger (Team Ripple,
2018 a). (1) Det forste gar pa effektivitet og sikkerhet med enske om & forbedre dagens trege
og til dels upélitelige betalingssystem. (2) Videre onsker en & serge for likviditet slik at en
enkelt og billig kan veksle til en annen valuta. (3) Til slutt ensker Ripple & standardisere
betalingsnettverket slik at ulike finansielle institusjoner enkelt kan kommunisere pa tvers av
plattformer. Ripple har lansert tre hovedprodukter som skal lese problemene. Blokkjede-

teknologien 1 XRP-nettverket beskrevet i delkapittel 3.1 anvendes ogsa 1 RippleNet.

4.2.1 xCurrent — transaksjoner mellom finansielle institusjoner

xCurrent er en programvare som kan installeres av finansielle institusjoner og binder dem
sammen (Team Ripple, 2018 a). Ripple trekker fram at xCurrent gjor det mulig & bekrefte
transaksjoner umiddelbart og utfore transaksjoner 1 realtid ved bruk av blokkjede-teknologi.
Det poengteres at xCurrent-lesningen er beregnet for transaksjoner med fiat-valuta og
séledes benyttes ikke XRP i denne losningen. xCurrent anses som flaggskipet til Ripple,
hvor det har blitt overfort over 1 milliard USD gjennom systemet (Team Ripple, 2018 a).

4.2.2 xRapid — veksling mellom XRP og fiat-valuta

xRapid er en lesning som skal gjere det raskt og kostnadseffektivt & veksle mellom fiat-
valutaer (Team Ripple, 2018 b). xRapid fungerer slik at finansielle institusjoner eller
selskaper betaler gjennom xRapid hvor en i ferste omgang veksler fiat-valuta til XRP
gjennom en vekslingsbers. xRapid velger automatisk den vekslingsbersen med minst spread
ved bruk av en veifinner-algoritme. Deretter sendes XRP til ensket destinasjon i lopet av fa
sekunder og veksles sd om til ensket fiat-valuta. I lopet av svart kort tid er pengene overfort

og plassert pa kontoen i utlandet, og i ensket valuta.
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Ripple papeker at i dag leses veksling i forbindelse med transaksjoner pa tvers av
landegrenser hovedsakelig ved at store finansielle institusjoner, eksempelvis Citibank, har
store kapitalbaser av lokal valuta i ulike land og tilbyr vekslingstjenester til mindre banker
(Team Ripple, 2018 b). Kapitalbasene er last i lokal valuta og kalles «nostro accounts». En
ulempe med ordningen er at kapitalbasene ikke bidrar til verdiskapning. 1 en rapport
publisert av McKinsey (2016) kommer det fram at s& mye som fem billioner USD (5 000
000 000 000) eller omtrent 40 billioner norske kroner er bundet i slike nostro accounts. For &
sette det i perspektiv, er det omtrent pd sterrelse med fem norske oljefond’. Kostnaden og
kompleksiteten av & holde slike konti gjor at kun en handfull banker er store nok til & kunne
tilby slike vekslingstjenester (Team Ripple, 2018 c). En kan se for seg at markedet for &
utfore globale transaksjoner er et slags oligopol® og at de heoye gebyrene tilknyttet

internasjonale transaksjoner blant annet kan skyldes lav konkurranse.

Ripple hevder at xRapid er raskere og mye billigere enn dagens lesning med nostro accounts
(Team Ripple, 2018 b). En klar fordel med xRapid er at finansielle institusjoner kan overfore
penger pa tvers av landegrenser etter behov og hele tiden tilpasse seg ettersporselen slik at en
ikke lenger behever kapital i utenlandskonti. Slik kan en fa frigjort mye av de fem billionene

USD som i dag ikke gjor noen nytte.

4.2.3 xVia - koblingsstandardisering

xVia kobler sammen ulike plattformer i én API (Team Ripple, 2018 b). API inneberer at en
har et grensesnitt i en programvare som gjor at spesifikke deler av denne kan kjeres fra en
annen programvare og slik kommunisere pa tvers av ulike plattformer. Brukere av xCurrent
og/eller xRapid vil kobles sammen med andre akterer, institusjoner og selskaper gjennom
xVia (Team Ripple, 2018 b). For at finansielle institusjoner skal kunne tilby globale
betalinger, ma de integrere med mange forskjellige nettverk, plattformer og digitale
lommebgker. Det er 1 dag ingen standardisert plattform og derfor kan det vare utfordrende

hver gang en skal kobles sammen med en annen akter. xVia integrerer ulike plattformer slik

7 Oljefondets verdi per 01.06.18: 8 350 milliarder NOK (Norges Bank Investment Management, u.d.).

8 Oligopol er en markedsform hvor markedet er dominert av noen f4 tilbydere og dermed kan pavirke markedsprisen.
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at ulike akterer kan kommunisere og samhandle mer effektivt. En analogi er systemet for e-
post slik det fungerte tidligere, hvor en kun hadde mulighet til & kommunisere med akterer
som hadde samme plattform som en selv. Dette ble lost ved at en fikk standardisert systemet

slik at alle kunne sende e-post til hverandre.

4.3 Kan RippleNet utfordre SWIFT?

Dersom RippleNet og sarlig flaggskipet xCurrent skal fa banker og finansielle institusjoner
som kunder, m4 de utfordre eksisterende losninger for internasjonale transaksjoner. I dag
benyttes SWIFT 1 utstrakt grad til overferinger pé tvers av landegrenser og er
verdensledende tilbyder av finansielle meldingstjenester (SWIFT (a), u.d.). SWIFT er en
forkortelse for «Society for Worldwide Interbanking Financial Telecommunications»
(Visma, u.d.). Visma forklarer at en SWIFT-kode benyttes ved en utenlands-overfering og
gir opplysninger om den aktuelle banken, bankens hjemland og bankens mer spesifikke
geografiske lokasjon. SWIFT har vert ledende siden de tok over for TELEX péd 1970-tallet
(SWIFT (b), u.d.).

Det hevdes fra flere hold at en er i ferd med & se en endring i hvordan transaksjoner

gjiennomfores. Allerede 1 2016 skrev DN-journalistene Bakken og Johannessen folgende:

«Na har bankene begynt a fa aynene opp for blockchain-teknologien. Den kan fjerne
unodvendig treghet i digitale pengetransaksjoner ved at overforingen godkjennes av

alle parter umiddelbarty (Bakken & Johannessen, 2016).

Til tross for at bankene var tidlig ute med & se nytteverdien av blokkjede-teknologi, har en
reell implementering av teknologien uteblitt i bransjen. Blokkjede-teknologi muliggjer raske,
kostnadseffektive og trygge overforinger av penger pa tvers av landegrenser. Det virker klart
at en sé betydelig forbedring innen transaksjoner vil gjore at SWIFT enten ma fornye seg
eller risikere & bli utkonkurrert. I artikkelen «Does Blockchains popularity mean the end of
SWIFT?» konkluderer Rakesh Sharma (2017) med at SWIFT har mulighet til & fornye seg

selv heller enn & bli overfladig i en verden dominert av blokkjede-teknologi.
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Som et svar pd ekt konkurranse har SWIFT lansert SWIFT GPI° der en har videreutviklet
eksisterende teknologi (SWIFT, 2018 a). I folge SWIFT innebaerer den nye lgsningen hoyere
transaksjonshastighet, mer dpenhet og bedre overvékning av betalingen. SWIFT papeker at
over 140 banker har meldt seg pd SWIFT GPI og systemet anvendes til dels allerede i
internasjonale betalinger. SWIFT oppgir at i forste fase er fokuset rettet mot B2B!0-
overferinger. SWIFT ser ogsé pa mulighetene til & utnytte blokkjede-teknologi og fullforte
PoC'! pa dette i mars 2018 (SWIFT, 2018 b).

David Blair i Acarate Consulting reiser spersmil om hvordan det kan ha seg at Amazon
leverer fysiske goder raskere enn banker kan overfore penger digitalt (Blair, 2017). Han
trekker fram at det i dagens internasjonale betalingssystem involveres seks akterer ved en
transaksjon og det haye antallet ledd bidrar til treghet. Du har en betaler som kobles opp med
banken sin som igjen kobles opp med sin korrespondent. Mottaker-banken kobles s opp
med sin korrespondent for pengene til slutt ender opp hos mottaker. Siden meldingene gjerne
flyter sekvensielt og ikke alle banker bruker STP!2, tar det lang tid, papeker Blair. Blair
hevder at transaksjonsmarkedet er klart for disruption'3. Ved bruk av lesningen til RippleNet

unngar en manuell prosessering i mange ledd da godkjenningen skjer automatisk i realtid.

I en artikkel av Capgemini fra 2017 er teknologiske endringer i internasjonale betalinger
nevnt som en av de viktigste utviklingstrendene (Capgemini, 2017). GPI av SWIFT og
blokkjede-teknologi nevnes som lgsninger som kan endre dagens system. Capgemini nevner
som sd mange andre at det er stadig okende ettersporsel etter internasjonale

betalingsmuligheter som er enkle, raske og kostnadseffektive.

° GPI star for Global Payment Innovation.

10 B2B stér for Business-to-Business interaksjon, og er et begrep brukt hvor to selskaper gjennomferer transaksjoner seg
imellom.

' PoC stér for Proof of Concept og inneberer at en tester et konsept, eksempelvis med et forsgk.

12 QTP stér for Straight Through Processing. Det er et system som finansielle institusjoner bruker for & optimalisere
hastigheten pa transaksjoner.

13 Et begrep brukt om innovasjon som skaper nye markeder og verdier.
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Markedets apenbare ettersporsel etter mer effektive losninger for internasjonale
transaksjoner, tyder pa at det er et behov for RippleNet. RippleNet tilbyr nettopp det
markedet etterspor; enkle, raske og kostnadseffektive transaksjoner og har sdledes gode

forutsetninger for a utkonkurrere eller ta betydelige markedsandeler fra SWIFT.

4.4 @vrige konkurrenter

Ripple er ikke alene om & tilby nye losninger som kan effektivisere internasjonale
transaksjoner og utfordre SWIFTs posisjon. Det ma imidlertid presiseres at visjonen til
Ripple om & skape «The Internet of Value» er banebrytende og det kan sdledes argumenteres
for at RippleNet tiln@rmet opererer 1 en egen bransje og ikke har noen direkte konkurrenter.
Etter nermere analyse av markedet trekkes det likevel fram to akterer som fremstar som de

storste konkurrentene 1 tillegg til SWIFT, nemlig Marco Polo og Stellar.

4.4.1 Marco Polo

Marco Polo er et samarbeid mellom selskapene TradeIX og R3 samt et nettverk av verdens
storste banker, hvor det utvikles et betalingsnettverk basert pa blokkjede-teknologien Corda
fra R3 og TIX'* fra TradeIX (Marco Polo, u.d.). I februar 2018 ble det gjort kjent at DNB
tilsluttet seg Marco Polo-samarbeidet for & effektivisere digitale overferinger (Haugen &
Hopland, 2018). En forskjell mellom Marco Polo og RippleNet er at Marco Polo fremstar
som et mer lukket nettverk der kun medlemmene har adgang til nettverket, mens RippleNet
er apent for alle. RippleNet skiller seg ogsa fra Marco Polo med det formalet om at en kan
overfore alle former for verdier, ikke bare fiat-valuta. xRapid-lesningen i1 RippleNet
anvender ogsd XRP for & effektivisere vekslingen mellom valuta, hvilket er en faktor som

skiller RippleNet fra Marco Polo-samarbeidet.

14 TIX er en skybasert plattform som bestir av ulike transaksjonsapplikasjoner som tilbys til banker, blant annet til
deltakerne i Marco Polo samarbeidet.
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4.4.2 Stellar

Selskapet Stellar er pa lik linje med selskapet Ripple en tilbyder av bade en kryptovaluta og
et betalingsnettverk. Stellar fremstar pd mange méter ganske likt som Ripple, hvor formalet
er & koble sammen banker og mennesker med den hensikt & utvikle raske, palitelige og
kostnadseffektive transaksjonslesninger (Stellar (a), u.d.). Nettverket fungerer ogsa ved at
desentraliserte servere kommuniserer med hverandre og verifiserer transaksjoner i en
konsensus-prosess. Kryptovalutaen til Stellar er per 01.06.18 den syvende storste
kryptovalutaen malt 1 markedsverdi, og gér under navnet Lumens (CoinMarketCap (a), u.d.).
Jed McCaleb er med-griinder i bade Stellar og Ripple (Stellar (b), u.d.) og forlot Ripple til
fordel for Stellar i 2014 (Adams, 2018). Dette kan vare en forklarende &rsak til at Stellar og

Ripple er sa lik som de er hva gjelder struktur, teknologi og produkter.

Hovedforskjellen mellom selskapene fremstar som at Stellar er en «non-profity-organisasjon
med det formdl & tilby finansielle tjenester til verdens fattige og de som har falt utenfor
banksystemet. Ripple pa sin side fremstir mer som en ordiner bedrift med
profittmaksimering som méil, men er ogsd opptatt av 4 inkludere verdens fattige i det
finansielle systemet som nevnt under delkapittel 4.1. Ripple fremstar ogsd som genuint
interessert 1 a bidra til utvikling av blokkjede-teknologi utover det & oppna profitt, hvilket
tydeliggjores gjennom kunngjeringen av 4. juni 2018 hvor det ble gjort kjent at Ripple
donerer 50 millioner USD til ulike universiteter for videreutvikling av og forskning pa

blokkjede-teknologi (Team Ripple, 2018 d).

4.5 Implementering av RippleNet

Det rapporteres stadig om nye medlemmer i RippleNet, og over 100 banker og finansielle
institusjoner er deltakende 1 nettverket, hvor 11 av verdens 100 sterste banker er med
(Marquer, 2017 b). Marquer pédpeker blant annet at en finner solide merkevarenavn som
Bank of America, Credit Agricole, SEB, Mizuho Financial Group, UBS, Saudi Arabian
Monetary Authority og Santander pé kundelisten deres. Ripple satser sarlig mot
implementering av RippleNet i fremvoksende ekonomier som India, Kina og Latin-Amerika

(Team Ripple, 2018 e).
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RippleNet har startet en rekke pilotprosjekter for de tre produktene xCurrent, xRapid og
xVia. Produktet xCurrent kan vise til en rekke pilotprosjekter, og deriblant et prosjekt med
Santander (Team Ripple, 2018 f). Santander har lansert en mobilapplikasjon ved navn
Santander One Pay FX for globale transaksjoner, og det fremgar av artikkelen at xCurrent-
losningen ligger til grunn. Det pdpekes at applikasjonen forelepig kun kan benyttes av
kunder i Storbritannia, og muliggjer transaksjoner av EUR og USD til henholdsvis enkelte
land 1 EU og USA. Transaksjonene vil bli gjennomfert innen én dag, mot den tradisjonelle
internasjonale overforingen som i gjennomsnitt tar 3-5 dager. En full implementering av
produktene i RippleNet vil muliggjore betydelig raskere transaksjoner og malet er som nevnt
a oppnéd transaksjoner i realtid. Lanseringen gjor Santander til den forste banken som tilbyr

en internasjonal betalingslesning basert pa blokkjede-teknologi.

I lopet av det forste kvartalet i 2018 ble det annonsert at fem nye pilotprosjekter tilknyttet
xRapid-produktet ble igangsatt 1 samarbeid med akterene Western Union, Cambridge Global
Payments, MercuryFX, IDT og MoneyGram (Vias, 2018). Det fremgar i artikkelen av Vias
at pilotprosjektene som involverer virkelige transaksjoner har bevist at xRapid kan redusere
likviditetskostnaden, og drastisk eke hastigheten og transparensen ved bruk av XRP i

transaksjonene.

Det har ogsd blitt igangsatt fem nye pilotprosjekter tilknyttet produktet xVia i samarbeid
med fem ulike finansinstitusjoner (Birla, 2018). Birla trekker fram at pilotprosjektene har
bidratt til at akterene kan nd en rekke nye og fremvoksende markeder ettersom xVia
muliggjer kommunikasjon pa tvers av plattformer. Det hevdes av Ripple at prosjektene kan
vise til positive resultater 1 form av betydelig okt hastighet og kostnadsreduksjon (Team

Ripple, 2018 e).

Det er en rekke andre eksempler péd pilotprosjekter og implementeringer av losningene 1
RippleNet, hvilket indikerer at Ripples eksistens i markedet for transaksjoner er et ubestridd

faktum.
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5. Beskatning av XRP

I dette kapittelet vil den skattemessige behandlingen av XRP bli presentert. Kapittelet
innledes med 4 se pa beskatning tilknyttet realisasjon av XRP, for det vil blir gjort rede for
hvordan beskatning tilknyttet formue plassert i XRP behandles. Videre tar utredningen for
seg behandlingen av XRP hva gjelder merverdiavgift. Deretter vil fire risikoomrider
Skatteetaten star overfor bli analysert. Avslutningsvis vil etterlevelse og kontroll i et

skatteperspektiv bli gjennomgétt og droftet.

5.1 Realisasjon av XRP

Bitcoin blir 1 Skattedirektoratets prinsipputtalelse av 2013 definert som et formuesobjekt,
hvilket medferer skatteplikt ved realisasjon (Skatteetaten, 2013). Det papekes at
prinsipputtalelsen ogsé gjelder for XRP. Det folger av skatteloven § 5-1 annet ledd at gevinst
ved realisasjon av formuesobjekt anses som skattepliktig inntekt i og utenfor virksomhet.
Tilsvarende gis det fradrag for tap ved realisasjon av formuesobjekt 1 og utenfor virksomhet,
jf. skatteloven § 6-2 forste ledd. At det er symmetri 1 beskatningen folger av skatteloven § 9-
4 forste ledd som sier at det gis fradrag for tap ved realisasjon i samme utstrekning som en

gevinst er skattepliktig.

Hvorvidt realisasjonen av XRP medferer gevinst eller tap, bestemmes av differansen mellom
inngangs- og utgangsverdien pd enheten. Ved salg av en enhet XRP vil vederlaget skattyter
mottar, med fradrag for eventuelle transaksjonskostnader, utgjere utgangsverdien. Pa lik
linje vil inngangsverdien tilsvare kostprisen inkludert eventuelle transaksjonsgebyrer.
Likeledes medforer realisasjon ved salg av XRP mot oppgjer i en annen kryptovaluta
skatteplikt. Eksempelvis dersom en selger XRP og mottar bitcoin som betaling skal
tap/gevinst omregnes til norske kroner i henhold til kursen fastsatt péa

transaksjonstidspunktet.

Transaksjoner med XRP innebzrer mangel pa en tredjepart som rapporterer til
skattemyndighetene, og skattyteren ma manuelt rapportere gevinst/tap i skattemeldingen.
Dersom ens beholdning bestir av flere enheter XRP, hvor ervervelsen er gjort pa ulike
tidspunkt, m& en som skattyter selv ta stilling til hvilken enhet som faktisk selges ved
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realisasjon ettersom gevinst/tap avhenger av inngangsverdien pa ervervelsestidspunktet. Det
er ikke lovfestet hvilken type prinsipp en skal anvende ved realisasjon av XRP (Skatteetaten
(a), u.d.). Til sammenligning bruker en FIFO'>-prinsippet ved salg av aksjer, jf. skatteloven §
10-36. At det ikke er et lovfestet prinsipp for beregning av inngangsverdi for XRP, kan anses
som en svakhet ved regelverket. Dersom en eksempelvis har kjopt 1 enhet XRP til 1 krone
og deretter kjoper 1 enhet XRP til 2 kroner for deretter & selge 1 enhet XRP til 2 kroner, er
det utfordrende & avgjore om gevinsten eksempelvis er 100 % etter FIFO-metoden, 50 %
etter gjennomsnittsmetoden'¢ eller 0 % etter LIFO!’-metoden. Uten tydelige retningslinjer
kan det bli vilkérlig hva en fastsetter som inngangskurs og uklarheten kan ogsa bidra til at
akterer avviker fra rapportering ved realisasjon av XRP da det blir for omstendelig. Folk

flest har heller ikke et forhold til slike prinsipper og beregningen burde vaert automatisert.

Rapportering av gevinst/tap ved realisasjon av XRP gjores i skattemeldingen. Gevinst fores i
post 3.1.12 «Annen inntekty, mens tap fores 1 post 3.3.7 «Andre fradrag» (Skatteetaten (a),
u.d.). Skattyter star selv for rapporteringen, og en ma gjore kalkuleringer manuelt uten
formelle verktoy til rddighet. Vi stiller oss kritiske til denne praksisen, da brukervennlige
kalkuleringsverktoy enkelt kan utarbeides av Skatteetaten slik at det blir enklere og mindre
tidkrevende & fore opp gevinst/tap ved realisasjon av XRP. Kalkulatoren kunne vart koblet
opp mot en database med historisk kursutvikling for XRP, eksempelvis CoinMarketCap.
Med et valgt tilordningsprinsipp, og vi anbefaler FIFO-prinsippet for lik gevinstberegning
for aksjer og kryptovaluta, kunne kalkulatoren enkelt beregnet inngangskurs og utgangskurs
og dermed hva som er skattepliktig gevinst eller fradrag for tap. Ved en slik lgsning vil
skattyteren legge inn antall enheter en har kjopt og solgt, og pa hvilke tidspunkter.
Eksempelvis at en forer opp kjop av 10 enheter XRP 1. januar, kjop av 10 enheter 1. februar
og salg av 20 enheter 1. mars, og skattepliktig gevinst eller fradrag for tap beregnes

automatisk.

I3 FIFO stér for first in, first out og forutsetter at de eiendelene som ble innkjept forst ogsé skal selges forst.
16 Gjennomsnittsmetoden forutsetter at de eiendelene som selges er et veid gjennomsnitt av anskaffelseskost.

17 LIFO stér for last in, first out og forutsetter at de eiendelene som ble innkjopt sist skal selges forst.
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I delkapittel 4.2.2 om xRapid ble det papekt at en bruker XRP i prosessen hvor en veksler
mellom fiat-valutaer (fra fiat-valuta til XRP, og fra XRP til fiat-valuta igjen). Prosessen i
xRapid er rask, men det kan likevel oppstd kursendring pd XRP 1 lepet av det korte
tidsrommet en har posisjon i XRP. Gevinst eller tap under vekslingen kan folgelig veere et
potensielt resultat. Sett i lys av skatteloven vil dette medfere skatteplikt, eventuelt
fradragsrett. Folgende situasjon kan skape utfordringer for de deltakende finansielle
institusjonene 1 RippleNet. Samtidig har det blitt pdpekt at Ripple 1 stor grad ensker &
samarbeide med institusjonene, hvilket medferer at losninger for tilfredsstillelse av

rapporteringsplikten trolig utarbeides.

Utvinning

Det har blitt papekt 1 utredningen at det ikke utvinnes flere enheter XRP og dermed er ikke
realisasjon av XRP som utvinnes et tema hva gjelder beskatning. Selskapet Ripple har
imidlertid utvunnet samtlige enheter XRP og oppnédd betydelig gevinst, og realisasjon ville
etter norske skatteregler utlest gevinstbeskatning. Inngangsverdien ville da tilsvart kostnaden
tilknyttet utviklingen av XRP og utgangsverdien ville vart salgsprisen. Kostnadene ved
utvinning av XRP er eksempelvis kostnader tilknyttet strom, maskinvare og programvare.
Hvilket standpunkt amerikanske skattemyndigheter har tatt i forhold til Ripple og gevinsten

selskapet har oppnddd ved salg av XRP, vil vi ikke g& neermere inn pa i denne utredningen.

5.2 Formuesbeskatning av XRP

5.2.1 Loven om formuesbeskatning

Ettersom XRP defineres som et formuesobjekt omfattes kryptovalutaen av skattelovens
hovedregel om formue, § 4-1. Etter skatteloven § 4-1 (1) skal skattepliktig formue fastsettes
til omsetningsverdien i1 norske kroner per 1. januar éret etter inntektsaret. Av den grunn skal
omsetningsverdien av ens enheter XRP fores inn under skattemeldingens post 4.5.4 —
«Annen skattepliktig formue» (Skatteetaten (a), u.d.). Det er ogsa verdt & nevne at

ligningsverdien pa kryptovaluta er 100 %, p4 lik linje med fiat-valuta.

P& Skatteetatens egen hjemmeside stdr det folgende om hvordan en kan beregne

omsetningsverdi av bitcoin som ogsé gjelder for gvrige kryptovalutaer:
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«For a finne riktig markedsverdi kan du for eksempel bruke sluttkursen fra
markedsplasser der bitcoin omsettes, og offisielle kurser pa USD/NOK fra Norges
Banky (Skatteetaten (a), u.d.).

Hvordan en finner omsetningsverdien av en XRP-beholdning, med utgangspunkt i

Skatteetatens foresldtte fremgangsmaéte, kan illustreres med folgende praktiske eksempel:

Ola kjoper 1 000 enheter XRP den 01.04.17 til 0,021892 USD/XRP. Ved érsslutt, 31.12.17,
har Ola en beholdning pd totalt 500 XRP. Kursen per 1. januar oppgis & vere 2,39
USD/XRP. Dette betyr at Ola sin posisjon i XRP har en total omsetningsverdi pa 1 195
USD. Siste registrerte kursdato for NOK/USD for 01.01.18 var 29.12.17, og oppgis som
8,2050. I norske kroner utgjer dette ca. 9 805 kroner, hvilket er omsetningsverdien til
enhetene XRP som Ola skal fylle inn under post 4.5.4 — «Annen skattepliktig formue» 1
skattemeldingen av 2018. 18

Fra eksempelet presentert over fremheves det hvordan en eier av XRP selv mé foreta flere
regneoperasjoner manuelt for et endelig belop kan fores inn i skattemeldingen. Slik manuell
rapportering vil kunne medfere lavere grad av etterlevelse enn om Skatteetaten hadde
tilrettelagt bedre 1 form av enkel programvare for omregning og det vises til forslaget om
kalkuleringsverktoy presentert i delkapittel 5.1. Hva Skatteetaten mener vil bli diskutert

ytterligere 1 kapittel 6 hvor funn fra intervjustudien blir presentert og analysert.

5.2.2 Overforing til skatteparadis ved bruk av XRP

Bruk av XRP og kryptovaluta generelt anses som mer anonymt enn fiat-valuta. Felgelig er
det rimelig & anta at bruk av skatteparadiser kan tilta ettersom myndighetene vil ha

vanskeligheter for & avdekke transaksjoner og hvem som star bak dem.

I utredningen har det blitt konkludert med at XRP fremstar som mindre desentralisert enn en

rekke andre kryptovalutaer, eksempelvis bitcoin. Det tyder pd at XRP er mindre anonymt

18 Vekslingskurser for XRP og USD er hentet fra henholdsvis www.coinmarketcap.com og www.norges-bank.no.
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sammenlignet med andre kryptovalutaer, og bruken av XRP til overforing av midler til

skatteparadiser for & skjule verdier fremstar som mindre attraktivt.

En anslar at minst 10 % av verdens bruttonasjonalprodukt befinner seg pa kontoer i
skatteparadiser (Rapoza, 2017 b). Et enkeltindivid har som oftest den hensikt & unndra skatt,
slik som gevinst- og formuesskatt, ved overforing til kontoer i skatteparadiser. Bruk av
skatteparadiser med skatteunndragelse som formal er ulovlig i Norge og har en strafferamme
pa seks ars fengsel (Pkokrim, 2017 b). Eksempelvis ble en 72 ar gammel mann demt til tre
ar og seks maneders fengsel for skatteunndragelse i1 2012 (Codex Advokat &
Transaksjonsadvokater, 2018).

5.2.3 Er XRP et skatteparadis i seg selv?

Anonymisering og manglende kontrollmuligheter kan medfere at XRP benyttes som et
skatteparadis 1 seg selv, og da ved at en veksler ens formue av fiat-valuta om til XRP og slik
skjuler verdier. Oppdagelsesrisiko har sterk sammenheng med graden av etterlevelse hos
skattyteren og et avgjerende spersmal er med det hvor sannsynlig det er at
skattemyndighetene oppdager skjulte XRP-enheter. Samtlige transaksjoner og offentlige
nekler er allment tilgjengelig, men eieren er anonymisert. Dersom en ikke kan finne eieren
av XRP, kan en heller ikke skattlegge midlene, hvilket argumenterer for at plassering av

midler i XRP potensielt sett kan benyttes som et skatteparadis.

Som papekt 1 delkapittel 3.4.1 1 utredningen, egner ikke XRP seg som et
verdioppbevaringsmiddel som folge av hey volatilitet, noe som gjer det mindre attraktivt &
skjule verdier 1 XRP. En verdiplassering i XRP med den hensikt & unndra skatt vil medfere
en tilleggsrisiko som folge av potensiell negativ verdiendring. Det kan derfor argumenteres

for at XRP, og kryptovaluta generelt, ikke er godt egnet som et skatteparadis per 01.06.18.

5.3 XRP og merverdiavgift

Handel med XRP og annen kryptovaluta er ikke merverdiavgiftspliktig 1 dag, men prosessen
rundt merverdiavgiftsspersmalet har vert turbulent, og det anses som hensiktsmessig &
redegjore kort for skattemyndighetenes behandling av temaet. Det papekes at skatteetaten
har gjort dette i lys av bitcoin, men omfatter i like stor grad XRP.
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Prinsipputtalelsen av 2013

I 2013 ble prinsipputtalelsen «Bruk av bitcoins — skatte- og avgifismessige konsekvensery
publisert av Skatteetaten som folge av hyppige spersmal om temaet fra publikum og media
(Skatteetaten, 2013). Tilnermingen til den avgiftsmessige behandlingen av merverdiavgift

ble redegjort for pé folgende maéte:

«Omsetning av Bitcoin er ordincer avgifispliktig omsetning av elektroniske tjenester.
Skattedirektoratets vurdering er at bitcoins ikke kan anses som «gyldige
betalingsmidler» (merverdiavgifisloven § 3-6 d) og derfor heller ikke kan anses som
en unntatt «finansiell tjeneste». Bitcoins klassifiseres som «tjeneste» (§ 1-3 bokstav
c), neermere bestemt «elektronisk tjeneste» (§ 1-3 bokstav j). Dermed skal

neeringsdrivende legge 25 prosent merverdiavgift pa sin omsetning av bitcoinsy

(Skatteetaten, 2013).

Skattemyndighetene konkluderte med at bitcoin var en elektronisk tjeneste og ikke en

finansiell tjeneste eller et betalingsmiddel, og dermed var omfattet av merverdiavgiftsloven.

Skattedirektivet snur i merverdiavgiftssaken

P4 lik linje med Norge opererte de svenske skattemyndighetene med merverdiavgift pa
bitcoin. Dette medforte at den svenske entrepreneren, David Hedqvist, havnet i tvist med
svenske skattemyndigheter, og saken endte i EU-domstolen. I dommen av 22. oktober 2015 1
sak C-264/14 ble det konkludert av EU-domstolen at tjenester som bestdr i veksling av
bitcoin er unntatt fra merverdiavgiftsplikten etter EUs merverdiavgiftsdirektiv, som en
finansiell tjeneste. EU-domstolen demte altsa i disfaver av praksisen til bade norske og

svenske skattemyndigheter.

06.02.17 ble det besluttet at skattedirektivet endret syn i saken og oppdaterte det inntatte
standpunktet i trdd med EU-domstolens dom. Dermed er XRP ikke lenger omfattet av

merverdiavgiftsplikt.
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5.4 Skattemyndighetenes fire risikoomrader

I Skatteetatens utgave av Analysenytt'® fra oktober 2016 er kryptovaluta og elektroniske
betalingsnettverk sarlig belyste temaer 1 artikkelen «Digitalisert gkonomi - gamle problemer
i ny innpakning» av Henriksen et al. (2016). Med utgangspunkt i nevnte artikkel vil det bli

gitt en gjennomgang av fire identifiserte risikoomrader i forhold til XRP:

e Risikoen for at man ikke vet hvem som skal skattlegges

e Risikoen for at man ikke har tilstrekkelig kompetanse pd nye forretningsmodeller og
verdikjeder

¢ Risikoen for at man ikke lenger finner nedvendig informasjon

e Risikoen for at man ikke lenger far tilstrekkelig informasjon fra andre

Betydningen av disse omrddene vil i de pafelgende delkapitlene bli presentert og droftet hver

for seg.

Risikoen for at man ikke vet hvem som skal skattlegges

Digitalisering medforer utfordringer som identifisering av den skattepliktige (Henriksen, et
al., 2016). Eksempelvis vurderer nettbutikken Amazon a tilby sine kunder muligheten til &
bruke XRP som betalingsmiddel (LaVere, 2017). Ettersom betaling med XRP ikke gjores
gjennom det tradisjonelle banksystemet, er det utfordrende for skattemyndighetene a vite
hvem som skal skattlegges med mindre Amazon selv rapporterer innbetalingene. Amazon
kan potensielt skjule salgsinntekter dersom de ikke rapporterer innbetalinger av XRP.

Lignende og mer relevante eksempler for Norge vil trolig oppstd hyppigere i tiden fremover.

Risikoen for at man ikke har tilstrekkelig kompetanse pa nye
forretningsmodeller og verdikjeder

XRP og blokkjede-teknologi er relativt komplekst og dersom en ikke folger utviklingen vil
risikoen for at en ikke har tilstrekkelig kompetanse bli betydelig, hvilket vurderes som et

risikoomrade for Skatteetaten (Henriksen, et al., 2016). Ny teknologi medferer utfordringer

19 Analysenytt er en artikkelsamling utgitt av Skatteetaten hvor aktuelle analyser om ulike problemstillinger tilknyttet skatt
blir presentert.
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tilknyttet hvilke regler som skal gjelde og hvordan en skal hdndheve regelverket. Som nevnt
kom norske skattemyndigheter fram til motsatt konklusjon i spersmalet om hvorvidt
kryptovaluta skal omfattes av merverdiavgiftsloven av EU-domstolen, noe som illustrerer
kompleksiteten i beskatning av kryptovaluta. Nar det gjelder hdndheving av regelverket
kreves det eksempelvis forstaelse av hvordan P2P-transaksjoner gjennomferes og hvordan en
kan spore transaksjoner i en offentlig delt blokkjede. Det vil i tiden som kommer vare viktig
at myndighetene og Skatteetaten tilegner seg nedvendig kompetanse pd de nye lgsningene,

slik at en kan utvikle gode regelverk og fortsatt uteve kontroll og handheving av regelverket.

Risikoen for at man ikke lenger finner ngdvendig informasjon

Et tredje risikoomrade Skatteetaten star overfor er at man ikke lenger finner nedvendig
informasjon (Henriksen, et al., 2016). Ettersom transaksjoner med XRP foregér fra person til
person uten involvering av en tredjepart (bank), meldes det ikke inn gjennom de tradisjonelle
rapporteringsordningene. Mangel pa informasjon om sender og mottaker i transaksjonene
medferer vanskeligheter for korrekt skattlegging. Dersom bruken av XRP i internasjonale
transaksjoner tiltar, vil det ogsa kunne redusere kvaliteten og verdien av valutaregisteret?’,
og det kan bli utfordrende & avdekke skatteunndragelse tilknyttet internasjonale

transaksjoner.

Risikoen for at man ikke lenger far tilstrekkelig informasjon fra andre

Det siste risikoomradet er risikoen for at en ikke lenger far tilstrekkelig informasjon fra
andre, slik som banker og finansinstitusjoner (Henriksen, et al., 2016). Skattemeldingen, og
grunnlagsdataen den baserer seg pa, er regnet som berebjelken 1 Skatteetatens virksombhet,
og Skatteetaten utfordres da det ikke er noen rapporteringspliktig tredjepart som kan gi
informasjon om transaksjoner med XRP. Lavere kvalitet pd den forhandsutfylte
skattemeldingen vil medfere negative konsekvenser for skattegrunnlaget, og dermed
velferdssamfunnet som helhet. Borser som tilbyr handel av XRP og digital lommebok-
tienester kan anses som en tredjepart, men omfattes ikke av det samme regelverket og den

samme kontrollen som bankene da de gjerne er strategisk registrert i utlandet og opererer

20 Valutaregisteret inneholder opplysninger om valutaveksling og overfering av betalingsmidler inn og ut av Norge
(Skatteetaten (b), u.d.).
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utenfor den tradisjonelle finansbransjen. Hvorvidt skattemyndigheter verden over lykkes
med & fi kryptovaluta-berser til & samarbeide i tiden fremover er usikkert. Som nevnt i
delkapittel 3.8.3 lyktes amerikanske skattemyndigheter 1 2018 & fa bersen Coinbase til a

overrekke informasjon for perioden 2013-2015.

5.5 Etterlevelse og kontroll

Manglende rapportering fra tredjeparter ved kjop og salg av XRP antas 4 ha negativ
innvirkning pa etterlevelsen ettersom manuell registrering gir sterre mulighet for
unndragelse. Audun Solli (2017) trekker fram to ulike forskningstradisjoner om etterlevelse i
artikkelen Forskning om etterlevelse og unndragelse. (1) Den forste beskrives som
tradisjonen om at skattepliktige sin naturlige atferd er & unndra dersom fortjenesten
overstiger oppdagelsesrisikoen og straffen. (2) Den andre blir beskrevet som at
skattemyndighetenes opptreden overfor de skattepliktige er den viktigste faktoren for

hvorvidt etterlevelse eller unndragelse blir utevd.

Dersom myndighetene skal oppné god etterlevelse i forbindelse med rapportering av gevinst
ved realisasjon av XRP og formue plassert i XRP, ma oppdagelsesrisikoen og straffen
overstige fortjenesten ved skatteunndragelse. I utredningen har det blitt argumentert for at
transaksjoner med XRP er mer anonyme enn transaksjoner med fiat-valuta, noe som gjor det
utfordrende for skattemyndighetene 4 uteve kontroll. Risikoen for & bli oppdaget kan derfor
antas 4 veere liten, hvilket drar i retning lavere grad av etterlevelse. Dersom en eksempelvis
kjoper og selger XRP gjennom en bers som ikke rapporterer til myndighetene, kan en anta at
oppdagelsesrisikoen er lav. Ettersom oppdagelsesrisikoen er lav, kreves det trolig betydelig
straff for skatteunndragelse 1 forbindelse med XRP dersom en skal oppnd hey grad av
etterlevelse. Nar det gjelder den andre forskningstradisjonen kan en sperre seg om
manglende evne til & kontrollere markedet for kryptovaluta og utfordringer med & tilegne seg
nok informasjon, kan medfere at skattemyndighetenes opptreden overfor de skattepliktige
ikke er tilstrekkelig. Ogsé dette trekker i retning lav grad av etterlevelse. Folgende diskusjon

vil bli ytterligere droftet i lys av funn fra intervjustudien i det pafelgende kapittelet.
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6. Intervjustudiens hovedfunn og analyse

I folgende del vil hovedfunn fra studiens dybdeintervjuer bli presentert, droftet og analysert.
Formélet med funnene er 4 tilfore ny informasjon om hvordan sentrale akterer i neringslivet
oppfatter RippleNet og XRP og markedene de deltar i, og belyse hvorvidt intervjuobjektenes

meninger motstrider eller sammenfaller med analyse utfert tidligere i utredningen.

6.1 Ripple

I starten av intervjuene ble det stilt sparsmil om intervjuobjektet var kjent med selskapet

Ripple, hvor et av intervjuobjektene svarte folgende:

«Det jeg synes er spennende med Ripple er at det er ganske todelt, at du har
infrastrukturen i bunn som et betalingsnettverk ala SWIFT eller slikt, og sa har du

den XRP'en, cryptocurrency pd toppen som man tenker skal veere trading valuta.»

Det siterte intervjuobjektet fremstdr som innforstdtt med at Ripple har lansert

betalingsnettverket RippleNet som en konkurrent til SWIFT og kryptovalutaen XRP.

Andre intervjuobjekter fremstir som noe mindre kjent med XRP og RippleNet spesifikt, men
innehar generelt god kunnskap om markedene RippleNet og XRP tar del i. Samtlige
intervjuobjekter har god kompetanse om kryptovaluta, serlig bitcoin, samt blokkjede-
teknologi, og at teknologien kan anvendes til effektivisering av transaksjoner. Informasjonen
som framkommer 1 intervjustudien vil til dels vaere av en mer generell art, men anses likevel

a ha stor verdi ettersom det har stor grad av overfarbarhet til XRP og RippleNet.

6.2 XRP

Et viktig undersegkelsesomrade i utredningen har vert hvorvidt en kan klassifisere XRP som
penger. Det falt da naturlig & kartlegge hva norske akterer mener om hvorvidt XRP, og

kryptovaluta generelt, kan kategoriseres som penger. Et intervjuobjekt uttalte folgende:
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«[...] som penger scorer de ... ikke sa heyt. Penger skal fungere som et
betalingsmiddel, en regnskapsenhet (mdalemiddel) og verdioppbevaringsmiddel.

Bitcoin har ikke fungert scerlig bra pd noen av disse omrddene.»

Intervjuobjektet hevder at bitcoin ikke scorer heyt pa noen av pengers tre hovedfunksjoner;
betalingsmiddel, malemiddel og verdioppbevaringsmiddel. Utsagnet fra intervjuobjektet kan
i stor grad relateres til XRP og samsvarer godt med den tidligere presenterte droftelsen og

konklusjonen 1 utredningens delkapittel 3.4.1.
Videre blir hoy volatilitet nevnt som en drsak til at kryptovaluta ikke fungerer som penger:
«Nar det er store verdisvingninger sd fungerer det ikke sa bra som penger.»

Som tidligere dreftet 1 utredningen, gér volatiliteten utover funksjonen som

verdioppbevaringsmiddel.

I studiens intervjuer ble det stilt sparsmédl om hvilket standpunkt en hadde til XRP og
kryptovaluta. Studiens funn pa felgende omrade viser at norske akterer innehar en ganske
passiv holdning til kryptovaluta generelt. To av studiens intervjuobjekter presenterte sitt

standpunkt slik:
«Vi har ikke noen offisielle klare synspunkter pd de tingene.»

«... Frem til at dette markedet blir regulert, sa har vi tatt en passiv holdning til det.
[...] Vi har forelopig sagt at vi hverken tilbyr produktet eller legger til rette for
handel med kryptovaluta frem til det er regulert.»

Videre forklarer det sist siterte intervjuobjektet folgende:

«Norge har jo hatt en ganske passiv holdning til kryptovaluta til na. Det har veert en
del sporsmal pa stortinget til finansministeren rundt det, og det de har svart er
hovedsakelig at de onsker d se hva som blir gjort fra EU sin side og hvilke globale

tiltak som blir iverksatt. »

Det blir nevnt at kryptovalutamarkedet forst ma reguleres for en kan vurdere a tilby eller

legge til rette for handel av produktet. Sist siterte intervjuobjekt viser ogsé til at norske
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myndigheter har valgt & avvente med videre tiltak inntil EU har tatt et offisielt standpunkt.
Dersom markedet for kryptovaluta blir regulert kan det tenkes at kryptovaluta vil f4 en

sterkere plass 1 samfunnet.

Til tross for en avventende holdning til kryptovaluta blant intervjuobjektene, kom et
intervjuobjekt med et eksempel pa hvordan en norsk akter har valgt & tilby tjenester tilknyttet

kryptovaluta:
«SBanken tilbyr at man kan fa saldo fra Coinbase i nettbanken.»

Dette vitner om at ikke alle akterene i Norge har valgt en utelukkende passiv holdning til

kryptovalutamarkedet ved & legge mer til rette for brukerne.

Videre i studien ble det lagt vekt pa flere av de ulike momentene som taler for og imot XRP
og kryptovaluta generelt som en akseptert valuta i pengemarkedet. I delkapittel 3.8.3 ble det
droftet utfordringer knyttet til bruk av XRP til hvitvasking som folge av manglende
regulering og kontroll. To av intervjuobjektene uttalte seg om utfordringen knyttet til

hvitvasking pa folgende mate:

«At kryptovaluta ikke er regulert og vi ikke vet hvor disse pengene hverken gar eller
havner, da md vi nesten bare ta for gitt at de pengene ogsd kan ga til finansiering av

terror eller kriminalitet. »

«Ndr det gjelder kryptovalutaer ... sa har jo bankene visse problemer blant annet
fordi de er underlagt disse hvitvaskings-regelverkene, ... som gjor at de kan mate
noen hindringer for d engasjere seg i de tingene der. Sa det er vanskelig for bankene

d ga i front pa det omradet.»

Intervjuobjektene poengterer at en ikke har mulighet til & overvake XRP og kryptovaluta, og
at det kan utnyttes til finansiering av terror eller kriminalitet. Av den grunn er det vanskelig

for bankene a framstd som positive til kryptovalutamarkedet s& lenge det ikke er regulert.

Folgende respons fra et intervjuobjekt indikerer at det foreligger interesse for
kryptovalutamarkedet, men at lovverket stir i veien for at en kan utforske markedet for

kryptovaluta:
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«Vi har ikke mulighet til d bryte med lovverket selv om det er spennende ting som

skjer i det markedet [her: kryptovalutamarkedet].»

To intervjuobjekter poengterer utfordringer med kryptovaluta og det ene intervjuobjektet
gjor det sarlig i lys av bitcoin. Intervjuobjektene viser til flere sentrale utfordringer som

kostnaden, tiden, volatiliteten og bruksomradene. Utsagnene lyder som folger:

«Hvis transaksjonskostnadene er mye hoyere enn det er i dag, hvis det tar lengre tid
d gjennomfore en transaksjon, hvis svingningene er slik som i dag, at den kan ga 20
% opp eller ned i lopet av en dag, hvis man ikke kan bruke bitcoin pa noen som helst

plasser til d kjope en is eller en brus, da har ikke den valutaen livets rett.»

«[...] Hvorfor jeg er kritisk til det, er jo ... for det forste at transaksjonskostnadene

har veert veldig dyre og det gar heller ikke kjapt med overforinger.»

Det ma presiseres at kritikken om heye kostnader og trege transaksjoner ikke er overforbart
til XRP. Som nevnt tidligere 1 utredningen kan en overfore XRP 1 lopet av fire sekunder og
omtrent kostnadsfritt. Nar det gjelder volatilitet og antall steder som aksepterer betaling,
scorer riktig nok ikke XRP heyt. Imidlertid papekes det at hovedforméalet med XRP ikke er &
fungere som penger og erstatte norske kroner og amerikanske dollar, men heller at den
fungerer som et produkt side om side med fiat-valuta. XRP kan benyttes til P2P-
overforinger, fungere som vekslingsvaluta og péd sikt potensielt veare et
verdioppbevaringsmiddel slik som gull. Sdledes har XRP viktige funksjoner selv om den

ikke kategoriseres som penger.
Videre papeker et intervjuobjekt energibruken som en utfordring for kryptovaluta:

«... en utfordring som md noteres er energibruken. ... den energibruken i en verden

hvor man skal kutte i energibruken, sa md det bli adressert pa en god mate.»

Som nevnt i utredningen har mining-prosessen i bitcoin-nettverket resultert i svert hoy
energibruk, og energibruken eker i takt med at antallet transaksjoner og deltakere 1 bitcoin-
nettverket eker. Som nevnt i utredningen benytter XRP-nettverket konsensus og har ingen

mining-prosess slik som bitcoin-nettverket, og er svart energieffektivt.
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Et intervjuobjekt pépekte at til tross for at mange har spadd at transaksjonskostnadene med

XRP og kryptovaluta vil bli lave, sa kan imidlertid regulering medfere utfordringer:

«Det er ikke sikkert at det blir gratis som mange har spadd. I en regulert bankverden

vil det [veere] kostnader. Men at det kan bli billigere, det utelukker jeg absolutt ikke.»

Mye tyder pd at de krav som stilles fra skattemyndighetene s& vel som andre offentlige
instanser, medferer gkte kostnader for tilbyderne av transaksjonstjenester. Et resultat er
gjerne hoye gebyrer 1 ytterste ledd av naringskjeden, sluttkunden selv. Folgelig kan en ikke
legge all skyld pa dagens system preget av treghet og heoye kostnader, da regulering fra
myndighetenes side bidrar til gkte kostnader og tregheter.

Til tross for at kryptovaluta ble ansett for & bryte med vilkarene for & bli kategorisert som en
pengeenhet, ble det spurt om kryptovaluta kan ha visse funksjoner og utsagnet til to ulike

intervjuobjekter lyder som folger:

«Det kan jo hende at de kan ha en rolle sann pa siden etter hvert og scerlig etter

hvert som teknologien utvikler seg og blir bedre.»

«... kryptovalutaer [kan] ha visse funksjoner, kanskje mer sann nisje-messig. Kanskje
for bankoppgjor sdnn som Ripple. Kanskje andre mulige nisje-betalinger som

sluttbruker ogsd kan nytte seg av. Kanskje anonyme betalinger osv.»

Her legger intervjuobjektet vekt pa at kryptovaluta kan ha en rolle ved siden av dagens
betalingssystem og til enkelte bruksformal slik som anonyme betalinger. Det trekkes fram at
XRP kan benyttes i bankoppgjer og andre nisje-betalinger. Det er nettopp eksistens ved

siden av fiat-valutaer og tradisjonelle systemer som er hovedformalet med XRP.

6.3 RippleNet

Flere av intervjuobjektene uttrykte positivitet til RippleNet og tilherende konkurrenters bruk
av blokkjede-teknologi, men pédpekte at enkelte krav ma oppfylles for vi kan se en endelig
implementering. Et av intervjuobjektene uttrykte seg pa folgende méte ved spersmal om
RippleNet eller andre leveranderer har mulighet til & innta markedet for internasjonale

transaksjoner:
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«Ja, absolutt. Det har jeg veldig stor tro pd. Det er bare noen sdanne men som md
loses. Altsa, hvis man skal «disrupte» et marked sa ma man komme med et produkt

som er bedre enn det som er i dag.»

Det ble stilt oppfolgingsspersmal om hva som mé lgses og intervjuobjektet trakk sarlig fram

at sikkerhet mé vere pd plass. Utsagnet lyder som folger:

«Sd er det jo disse standard-tingene, slik som at sikkerheten og meldekravene md
veere pd plass. [...] Men jeg ser ikke noen grunn til at blockchain ikke kan vcere en

teknologi der det er pad plass.»

Et annen intervjuobjekt pépeker ogséd sikkerhet som en avgjerende faktor for at RippleNet

skal kunne lykkes:

«Det [her: RippleNet| skal jo veere sikkert og robust og helst ikke da medfore noen

kilder eller risiko for finansiell ustabilitet.»

Det papekes at dersom RippleNet skal lykkes er sikkerhet, robusthet og finansiell stabilitet
vesentlig. Selskapet Ripple har trolig valgt en svert gjennomtenkt strategi ved & anse banker
og finansielle institusjoner som allierte ved at de tar del i nettverket. Alternativt kunne
Ripple valgt en lesning som ikke involverer eksisterende finansiell infrastruktur, og fokusert
utelukkende pa P2P-transaksjoner, men da er det vanskelig & oppfylle krav om sikkerhet,
robusthet og finansiell stabilitet. RippleNet er en losning som kan effektivisere transaksjoner
og samtidig serge for at finansielle institusjoner bestir og myndighetene fér tilstrekkelig
informasjon og kontroll. Saledes har RippleNet potensiale til & oppfylle kravene som stilles

til et betalingsnettverk.

RippleNet er ikke alene om & tilby blokkjede-teknologi for & effektivisere transaksjoner.
SWIFT, Marco Polo-samarbeidet (R3) og Stellar har blitt trukket frem 1 delkapittel 4.3 og
4.4 som potensielle konkurrenter til RippleNet. Marco Polo og SWIFT blir trukket fram av
intervjuobjektene, men ikke Stellar. Generelt fremstod intervjuobjektene som svert positive
til at blokkjede-teknologi vil effektivisere dagens transaksjoner. To av intervjuobjektene

uttrykte seg pa folgende maéte:
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«Vi ser jo at det er mange, herunder Ripple, som onsker a komme inn og gjore bedre

losninger. Men ogsd andre aktorer med en annen type teknologi.»
«Det er jo veldig mange ulike teknologier d velge mellom her.»
Videre konkretiserer intervjuobjektene sine uttalelser med folgende utsagn:

«De [her: DNB og Nordea| har masse sanne prosjekter pa hvordan de kan utnytte
blockchain-teknologi. Begge to*! er ogsd med i dette R3-samarbeidet hvor det er et
stort antall internasjonale banker som samarbeider om mulige business case for

blokkjede-teknologi. Men det er for alt mulig innenfor finansiell sektor.»

«Sd hva gjor SWIFT da. De holder nok pa d lose noen av sine problemer med trege

overforinger. Sd det blir jo noe konkurranse her.»

Det ble stilt spersmal om hvilke teknologiske losninger intervjuobjektene sd pd, og

responsen fra den ene var folgende:

«Sd er det jo alltid sann at nar det er ny teknologi sa vet man ikke helt hva det er som
blir standarden i markedet. Kanskje det ikke blir én standard, men flere standarder.
Kanskje standarder som kan snakke med hverandre. Det vet man ikke enda. Men vi

ser pd veldig mange forskjellige losninger.»

Intervjuobjektet spesifiserte ikke om det er RippleNet eller en konkurrent som vurderes som
beste losning for dem, men heller at det per tid er uvisst hvilken eller hvilke akterer som har
den beste losningen. Det vises til at markedet potensielt kan bli bestdende av flere ulike
standarder, slik som RippleNet, Marco Polo og SWIFT sin eller teknologi fra en annen

leverander.

Pé oppfolgingsspersmal om hvordan RippleNet oppfattes av dem svarer et intervjuobjekt at
det er avhengig av anvendelsesomradet og hva som passer, samt at ogsa andre akterer velger

samme plattform. Utsagnet lyder slik:

21 Det presiseres at etter intervjuet ble det gjennomfert en kontroll av utsagnet, hvilket avdekket at Nordea ikke er en del av
R3-samarbeidet per 01.06.18.
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«Hvorfor Ripple? [...] De forskjellige [her: losningene/teknologiene]| har jo
forskjellige anvendelsesomrader. Hvorfor skal man velge det ene framfor det andre,
og hva passer best. Og da er man litt tilbake til dette med at «dersom jeg skal velge

Ripple, md dere velge Ripple, siden vi handler sammeny.»

Basert péd utsagnet over kan det tenkes at en har sékalte nettverkseffekter i bransjen, altsa at
en vil ha sterre sjanse til & fa flere kunder jo flere kunder som allerede deltar i nettverket.

Her kan SWIFT sies & ha en fordel ettersom de har den sterste kundebasen per 01.06.18.

Flere utsagn gjorde det tydelig at blokkjede-teknologi er pé gang i det norske bank-markedet,

blant annet 1 form av felgende to utsagn:
«Men alle de store bankene har jo type blockchain-prosjekter internt da.»

«Men jeg md si at jeg ble litt overrasket over at DNB valgte d inngd i det Marco

Polo samarbeidet na. Det var kult, det betyr at de er pa plass.»
Mye tyder pa at bank-bransjen er apen for endringer og det underbygges av folgende utsagn:

«Hvis utviklingen gar den veien, sdi md man pd en mdte folge utviklingen og ikke

folge den gamle verden.»

Det ble videre stilt spersmal om intervjuobjektene kjente til tilfeller der RippleNet er i ferd

med & implementeres, og folgende svar ble gitt av et intervjuobjekt:

«[...] Vi har gjort noe prototyping pa det med Ripple. [...] Sa det er veldig pa gang

da.»

Utsagnet underbygger at losningene 1 RippleNet er pd gang, slik det ble gitt eksempler pa 1
kapittel 4.5.

I intervjustudien ble intervjuobjektene spurt om hvilke akterer som ville ha sterst nytte av
RippleNet, og serlig store bedrifter med internasjonale transaksjoner blir trukket fram.

Responsen fra to intervjuobjekter lyder slik:

«Det er klart at det vil veere en retning som er veldig interessant for store bedrifter

som har internasjonale transaksjoner.»
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Et annet intervjuobjekt kommer med et lignende utsagn:

«Man kan bruke det [her: RippleNet| til store transaksjoner mellom store bedrifter,

0g pd en mdte mer som et oppgjorssystem.»

Dersom store bedrifter benytter RippleNet og internasjonale transaksjonskostnader
reduseres, vil det sannsynligvis lede til okt internasjonal handel. @kt internasjonal handel

leder videre til bedre utnyttelse av komparative fortrinn?> og dermed ekt okonomisk vekst.

6.4 Beskatning av XRP

Rapportering og etterlevelse hva gjelder skattepliktig gevinst ved realisasjon av XRP og
formuesbeskatning av XRP har vart 1 fokus i1 utredningen. Hvordan etterlevelsen hos den
norske befolkningen faktisk er nir det gjelder XRP og kryptovaluta generelt, er det derimot
lite offentliggjort data om. P4 spersmal til Skatteetaten om graden av etterlevelse lyder

responsen som folger:

«Vi opplever at skattyterne onsker d rapportere riktig, vi har ogsa hatt utstrakt

dialog med «kryptobransjen» og erfarer stor vilje til etterlevelse.»

Skatteetaten fremstdr som positive til etterlevelsen i kryptovaluta-markedet. Responsen
strider derimot med det inntrykket vi som forskere har dannet oss gjennom omfattende
undersegkelser pd omradet hvor mye tyder pa at etterlevelsen ikke er optimal. Eksempelvis
viser forskning, som nevnt i delkapittel 5.5, at naturlig atferd hos skattytere er & ty til
skatteunndragelse dersom fortjenesten overstiger kostnaden bestdende av oppdagelsesrisiko
og straff. Det har blitt vurdert dithen at oppdagelsesrisikoen ved handel av kryptovaluta er
lav noe som trekker i retning av lavere grad av etterlevelse. At Skatteetaten erfarer stor vilje
til etterlevelse fra «kryptobransjen» er ogsa noe overraskende, sa@rlig med tanke pa at norske
skattemyndigheter har liten kontroll over utenlands-registrerte kryptovaluta-berser og

lommebok-tjenester og at informasjonsgrunnlaget pd omrddet fremstdr som svert

22 Teorien om komparative fortrinn innebarer at et land ber produsere det en er relativt mest effektiv til & produsere
sammenlignet med de landene en handler med. Mer handel muliggjor at et hoyere fokus rettes mot produksjon av det en er
relativt best egnet til & produsere.
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mangelfullt. Eksempelvis har det blitt nevnt 1 utredningen at IRS (amerikanske
skattemyndigheter) forst nd i 2018 mottar informasjon fra Coinbase om transaksjoner utfort i
perioden 2013-2015. Det er imidlertid narliggende & anta at norsk-registrerte berser er mer

samarbeidsvillige overfor Skatteetaten.

Med den hensikt & fa en oppklaring i hvorvidt etterlevelsen faktisk er god, ble det spurt mer

spesifikt om graden av etterlevelse i1 det norske markedet og svaret lyder som folger:
«Dette kan vi dessverre ikke uttale oss om.»

En kan spekulere i om etaten hadde vart mer dpen dersom graden av etterlevelse faktisk var

god.

Et anonymisert intervjuobjekt ble spurt om transparensen i kryptovalutamarkedet og svarte

folgende:

«Det er slik at nar vi overforer penger over landegrenser, eller ogsd innad i Norge,
sd er det slik at skattemyndighetene og ogsda myndighetene i andre land har tilgang
til den informasjonen. Rett og slett for at man skal veere transparent for skatt. (...)
Med for eksempel bitcoin i dag, hvis du far 1 million pd en bitcoin konto er det ingen

som vet hvor de pengene kommer fra.»

Intervjuobjektet trekker fram at overfering av bitcoin er anonymisert noe som ogsa gjelder
XRP. Transaksjoner er imidlertid i prinsippet mulig & spore pa den offentlige blokkjeden
bade hva gjelder XRP og bitcoin, men hvilket individ som eier kryptovalutaen er i storre
grad anonymisert. Anonymisering stdr i motsetning til det tradisjonelle banksystemet som
fremstar som transparent og manglende informasjon medforer at beskatning av kryptovaluta
er utfordrende. Det ville vart av stor verdi for myndighetene dersom bersene hadde veert
villig til & utgi mer informasjon. Et problem kan imidlertid vaere at brukerne vil slutte a
bruke berser som utgir informasjon, og med visshet om at en mister kundene som en
konsekvens av & gi informasjon, kan bersene velge a frasta fra oppgivelse av informasjon til
myndighetene i1 forste instans. Dersom en overferer XRP direkte fra en elektronisk
lommeboktjeneste til en annen (P2P) vil imidlertid heller ikke bersene besitte informasjon,

hvilket vil gjore det enda vanskeligere for myndighetene & fa nedvendig informasjon.
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Graden av etterlevelse pavirkes sannsynligvis ogsa av hvor enkelt det er & rapporter gevinst
og formue i XRP. Dersom det krever en rekke manuelle regneoperasjoner kan en se for seg
at det er serlig fristende & droppe hele prosessen. Forslaget nevnt i utredningen om at
Skatteetaten kan utvikle et kalkuleringsverktey slik at en ikke ma gjore beregninger av

gevinst og formue manuelt, ble presentert og folgende respons ble gitt:

«Dette hadde veert onskelig, men er dessverre noe Skatteetaten ikke kan prioritere

grunnet begrensede ressurser.»

Det er forstéelig at en ikke prioriterer & bruke store ressurser pa beskatning av kryptovaluta,
som utgjor en relativt liten del av skattegrunnlaget. Vi tror imidlertid at utviklingen av et

slikt verktey ikke vil veere av noen serlig ressurskrevende art.

Det har blitt papekt at transaksjoner med XRP og kryptovaluta generelt anses som langt mer
anonyme enn transaksjoner med fiat-valuta, og det ble derfor spurt om Skatteetaten har

mulighet til & folge sporene kryptovaluta etterlater seg. Svaret lyder som folger:

«Skatteetaten har en rekke verktoy og virkemidler som blant annet kan benyttes til a

spore overforinger av kryptovaluta.»

En ser med dette at Skatteetaten har mulighet til & spore transaksjoner med kryptovaluta.
Som nevnt 1 utredningen er transaksjoner i en delt blokkjede offentlig informasjon og kan
saledes spores dersom en har kompetansen til det. Det ble eksemplifisert i delkapittel 3.8.2
der etterforskingen av det som har blitt kalt tidenes storste tyveri ble gjort rede for. En klarte
a spore transaksjoner, men individene bak hacker-angrepet ble aldri identifisert og en klarte
ikke a fa tilbake de stjadlne NEM-enhetene. Selv om Skatteetaten har mulighet til & spore
transaksjoner, utfordres de med oppgaven 1 & identifisere individene bak transaksjonene, og

her kommer ikke Skatteetaten med noe klart svar pad om det lar seg gjore.

Det ble videre stilt spersmél om XRP eller annen kryptovaluta har fert til ekt bruk av
skatteparadiser som felge av mer anonymiserte transaksjoner eller om kryptovaluta har blitt
benyttet som skatteparadis i seg selv, men det ble ikke ytterligere besvart utover utsagnet

under:
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«Dette har vi ingen spesifikk formening om utover at vi folger med pd utviklingen —
herunder hvilke wutslag nye betalingsformer kan gi pd etterlevelsen av

skatteregelverket bade positivt og negativt.»

Videre har det i utredningen blitt sett pa fire ulike risikoomrader som Skatteetaten selv har
papekt de stér overfor, presentert i Analysenytt 2016. P4 spersmél om de fire risikoomradene

fortsatt er relevante, ble folgende svar gitt:

«De fire hovedrisiko-omradene anses d veere de viktigste ogsd i tiden fremover. |[...],

men Skatteetaten har tilegnet seg mye ny kunnskap i perioden.»

Skatteetaten pdpeker her at de fire risikoomradene fortsatt fremstdr som hoyst aktuelle, men

at okt kompetanse gjor at risikoomradene er mindre risikofylte enn i 2016.

6.5 Oppsummering av intervjustudien

Intervjuobjektene i intervjustudien hadde variert kunnskap om RippleNet og XRP, men
samtlige deltakere hadde god innsikt og kunnskap om markedene RippleNet og XRP tar del
1, hvilket gjorde deltakelsen verdifull for utredningen. Det ble avdekket at norske akterer
generelt sett stiller seg positiv til bruken av blokkjede-teknologi med det formél & oppnd mer
effektive transaksjoner, men at krav som sikkerhet, rapportering og finansiell stabilitet ma
innfris for en kan se en fullverdig implementering. RippleNet sine konkurrenter, slik som
Marco Polo-samarbeidet og SWIFT, ble trukket fram, men intervjuobjektene gav ikke
uttrykk for hvilke akterer en foretrakk. Videre fremstér intervjuobjektene som samstemte i
sin vurdering av at XRP og kryptovaluta generelt ikke kan kategoriseres som en pengeenhet,
ettersom det ikke oppfyller kravene til & vere et betalingsmiddel, mélemiddel og
verdioppbevaringsmiddel. Intervjuobjektene har videre hatt en passiv holdning til
kryptovalutamarkedet sa lenge det ikke er regulert, og trusselen om hvitvasking blir nevnt
som en sarlig stor utfordring. Andre utfordringer for kryptovaluta papekes a vaere volatilitet,
transaksjonstid, transaksjonskostnad og energibruk. Som nevnt i utredningen stiller
imidlertid XRP sterkt med svart effektive transaksjoner, lav transaksjonskostnad og lavt
energiforbruk, men volatilitet er et problem ogsa for XRP. Intervjuobjektene har generelt tro

pa at XRP og kryptovaluta kan ha en nytteverdi pa enkelte nisje-omrader og at anonymitet
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kan ha en verdi for brukerne. I studien framkom det at Skatteetaten opplever at skattyterne
onsker & rapportere riktig, og erfarer stor vilje til etterlevelse hos kryptobransjen, men pa
utdypende sporsmal om etterlevelsen faktisk var god ensket de ikke & uttale seg. Tatt den
lave oppdagelsesrisikoen i betraktning kan en spekulere i om etterlevelsen ikke er
tilstrekkelig god. Videre kom det fram at som folge av begrensede ressurser til rddighet har
forenkling av skatterapportering tilknyttet gevinst og formue ikke blitt prioritert. Bruk av
XRP til overforing av verdier til skatteparadiser og at XRP potensielt kan vare et
skatteparadis i seg selv, har etaten ingen formening om utover at de felger med péa
utviklingen. De fire risikoomradene nevnt i utredningen ble bekreftet som de viktigste ogsa i
tiden fremover, men det blir poengtert av Skatteetaten at mye ny kunnskap har blitt ervervet

siden publiseringen av risikoomradene 1 2016.
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7. Konklusjon

Utredningen tar for seg kryptovalutaen XRP og betalingsnettverket RippleNet og fokuset har
vert rettet mot deres egenskaper, samt mulighetene og utfordringene de bringer med seg hva
gjelder transaksjoner. Motivasjonen har vert & skape ny forstaelse ved bruk av eksisterende

kilder og ny informasjon gjennom dybdeintervjuer av sentrale akterer neringslivet.

Det har blitt avdekket at transaksjoner med XRP baserer seg pa blokkjede-teknologi, hvilket
1 korte trekk innebeerer at transaksjoner verifiseres uten en sentralisert tredjepart. Det har blitt
utdypet at verifiseringen utferes i en automatisert konsensusprosess der godkjennerne i
enighet avgjer om en transaksjon skal godkjennes. Nettverket krever kun et lite sett
godkjennere og er med det svart energieffekt, hvilket i intervjustudien ble poengtert som
avgjerende 1 en verden der miljohensyn blir stadig viktigere. Videre avdekker utredningen at
insentivet til & veere en godkjenner i XRP-nettverket fremstar som uklart da en ikke mottar
noen gkonomisk kompensasjon, og stdr i1 motsetning til bitcoin-nettverket der minerne
mottar bitcoin i1 belenning. Mulige insentiver for & vaere en godkjenner i XRP-nettverket har
blitt diskutert. Det konkluderes med at XRP-nettverket fremstar som mer robust enn bitcoin-
nettverket da minerne i bitcoin-nettverket ikke lenger kan belonnes med bitcoin nar taket pé

21 millioner enheter nés.

Det har blitt adressert at transaksjoner med XRP tar fire sekunder, og er med det
nermere 1 000 ganger raskere enn bitcoin. Videre kan XRP-nettverket utfere 1 500
transaksjoner per sekund og er dermed godt rustet til & hindtere et heyt antall transaksjoner.
Transaksjonskostnaden er tilneermet null og saledes betydelig lavere enn de fleste andre
kryptovalutaer. Folgelig konkluderes det med at XRP er konkurransedyktig i kryptovaluta-
markedet. Videre har det i utredningen blitt papekt at formalet med XRP er P2P-

transaksjoner, samt & fungere som en vekslingsmekanisme mellom fiat-valutaer.

Det konkluderes med at XRP ikke fungerer som betalingsmiddel, malemiddel og
verdioppbevaringsmiddel, og dermed ikke kan klassifiseres som penger. Denne
konklusjonen stettes av intervjustudien og begrunnes med hgy volatilitet og lav
anvendelighet. Videre trekkes det frem utfordringer som manglende kontrollmuligheter, og
risiko for hvitvasking og sikkerhetsbrudd. Dersom XRP i fremtiden skal fungere som penger
eller et verdioppbevaringsmiddel som gull fordrer det utbedring av nevnte utfordringer.
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Videre har RippleNet vart et sentralt tema i utredningen, og har blitt beskrevet som et
betalingsnettverk utviklet av selskapet Ripple. Per 01.06.18 er over 100 ulike banker og
finansinstitusjoner deltakende i nettverket. Visjonen er & skape «The Internet of Valuey,
hvilket innebarer at transaksjoner skal kunne gjores like enkelt og effektivt som dagens
kommunikasjon og deling av informasjon gjennom internett. Det stér i kontrast til dagens
system preget av heye kostnader, treghet og kompleksitet. De tre hovedproduktene i
RippleNet har blitt belyst; xCurrent, xRapid og xVia, og utredningen har avdekket at en
rekke pilotprosjekter tilknyttet produktene har blitt igangsatt.

Det har 1 utredningen blitt dreftet hvorvidt RippleNet kan utfordre SWIFT og 1
intervjustudien nevnes serlig sikkerhet, robusthet og finansiell stabilitet som nedvendige
krav. RippleNet har gode forutsetninger for & oppfylle kravene som folge av det tette
samarbeidet med banker og finansielle institusjoner. Videre har det blitt belyst at losningene
1 RippleNet legger til rette for raske, enkle og kostnadseffektive transaksjoner og det har blitt
bevist at markedet ettersper nettopp disse egenskapene. Basert pa identifiserte egenskaper og
konkurranseforhold, konkluderes det med at RippleNet har gode forutsetninger for a bli et
robust og effektivt globalt betalingsnettverk. Mer effektive transaksjonslosninger kan
medfere okt internasjonal handel, og med det bedre utnyttelse av komparative fortrinn og

séledes hoyere global gkonomisk vekst.

Den skattemessige behandlingen av XRP er neye diskutert i utredningen og det har blitt
avdekket at XRP defineres som et formuesobjekt, og dermed omfattes av skattereglene for
gevinstbeskatning og formuesbeskatning. Videre har det blitt belyst at anonyme
transaksjoner med XRP og manglende tredjepartsrapportering kan skape utfordringer da det
krever at skattyterne rapporterer manuelt. Det kom fram 1 intervjustudien at Skatteetaten har
ulike verktoy og virkemidler for sporing av transaksjoner med kryptovaluta, og at
kompetansenivéet har gkt betraktelig de siste arene. Basert pa sekundaerkilder er imidlertid
inntrykket at skattemyndighetene fortsatt har en lang vei & ga for informasjonsgrunnlaget er
tilfredsstillende. Graden av etterlevelse blant norske skattytere fremstar som uviss, men
forskning indikerer at lav oppdagelsesrisiko ved skatteunndragelse kan lede til redusert grad

av etterlevelse, hvilket kan vere tilfellet for XRP.
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MELDESKJEMA

Meldeskjema (versjon 1.6) for forsknings- og studentprosjekt som medfgrer meldeplikt eller konsesjonsplikt
(if. personopplysningsloven og helseregisterloven med forskrifter).

1. Intro
Samles det inn direkte Ja e Nei o En person vil vaere direkte identifiserbar via navn,
personidentifiserende personnummer, eller andre personentydige kjennetegn.

opplysninger?

Les mer om hva personopplysninger er.

Hvis ja, hvilke? u Navr_" NB! Selv om opplysningene skal anonymiseres i
o 11-sifret fedselsnummer oppgave/rapport, ma det krysses av dersom det skal
o Adresse innhentes/registreres personidentifiserende
- E-pOS’[ opplysninger i forbindelse med prosjektet.
m Telefonnummer Les mer om hva behandling av personopplysninger
o Annet innebeerer.

Annet, spesifiser hvilke

Skal direkte JaoNeie Merk at meldeplikten utlgses selv om du ikke far tilgang
personidentifiserende til koblingsnekkel, slik fremgangsmaten ofte er nar man
opplysninger kobles til benytter en databehandler.

datamaterialet
(koblingsnakkel)?

Samles det inn Ja o Neie En person vil veere indirekte identifiserbar dersom det
bakgrunnsopplysninger som er mulig a identifisere vedkommende gjennom

kan identifisere bakgrunnsopplysninger som for eksempel
enkeltpersoner (indirekte bostedskommune eller arbeidsplass/skole kombinert
personidentifiserende med opplysninger som alder, kjgnn, yrke, diagnose,
opplysninger)? etc.

NB! For at stemme skal regnes som
personidentifiserende, ma denne bli registrert i
kombinasjon med andre opplysninger, slik at personer
kan gjenkjennes.

Hvis ja, hvilke

Skal det registreres JaoNeie Les mer om nettbaserte spgrreskjema.
personopplysninger
(direkte/indirekte/via IP-/epost
adresse, etc) ved hjelp av
nettbaserte spgrreskjema?

Blir det registrert Ja e Nei o Bilde/videoopptak av ansikter vil regnes som
personopplysninger pa personidentifiserende.

digitale bilde- eller

videoopptak?

Sokes det vurdering fra REK JaoNeie NB! Dersom REK (Regional Komité for medisinsk og
om hvorvidt prosjektet er helsefaglig forskningsetikk) har vurdert prosjektet som
omfattet av helseforskning, er det ikke n@dvendig & sende inn
helseforskningsloven? meldeskjema til personvernombudet (NB! Gjelder ikke

prosjekter som skal benytte data fra pseudonyme
helseregistre).

Les mer.
Dersom tilbakemelding fra REK ikke foreligger,

anbefaler vi at du avventer videre utfylling til svar fra
REK foreligger.

2. Prosjekttittel

Prosjektittel Ripple - En analyse av Ripples implikasjoner for Oppgi prosjektets tittel. NB! Dette kan ikke veere

) «Masteroppgave» eller liknende, navnet ma beskrive
bankvesenet og hvordan skattemyndighetene utfordres | [oceiiets innhold.

3. Behandlingsansvarlig institusjon

Institusjon Norges Handelshayskole Velg den institusjonen du er tilknyttet. Alle niva ma
oppgis. Ved studentprosjekt er det studentens
. X ) tilknytning som er avgjgrende. Dersom institusjonen
Avdeling/Fakultet Institutt for finans ikke finnes pa listen, har den ikke avtale med NSD som
personvernombud. Vennligst ta kontakt med
Institutt institusjonen.

Les mer om behandlingsansvarlig institusjon.

4. Daglig ansvarlig (forsker, veileder, stipendiat)

Side 1


http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=10
http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=3
http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=9
http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=6
http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=8
http://www.nsd.uib.no/personvernombud/hjelp/forskningsmetoder/nettbaserte_sporreundersokelser.html
http://www.nsd.uib.no/personvernombud/hjelp/andre_godkjenninger/rek_godkjenning.html
http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=4

Fornavn Guttorm

Etternavn Schjelderup

Stilling Professor

Telefon 55959238

Mobil

E-post Guttorm.Schjelderup@nhh.no

Alternativ e-post

Guttorm.Schjelderup@nhh.no

Arbeidssted

Norges Handelshgyskole - Business and Management
Science

Adresse (arb.)

Helleveien 30

Postnr./sted (arb.sted)

5045 Bergen

For opp navnet pa den som har det daglige ansvaret for
prosjektet. Veileder er vanligvis daglig ansvarlig
ved studentprosjekt. Les mer om daglig ansvarlig.

Daglig ansvarlig og student ma i utgangspunktet veere
tilknyttet samme institusjon. Dersom studenten har
ekstern veileder, kan biveileder eller fagansvarlig ved
studiestedet sta som daglig ansvarlig.

Arbeidssted ma veere tilknyttet behandlingsansvarlig
institusjon, f.eks. underavdeling, institutt etc.

NB! Det er viktig at du oppgir en e-postadresse som
brukes aktivt. Vennligst gi oss beskjed dersom den
endres.

5. Student (master, ba

chelor)

Studentprosjekt Ja e Nei o Dersom det er flere studenter som samarbeider om et
prosjekt, skal det velges en kontaktperson som fgres
opp her. @vrige studenter kan fgres opp under pkt 10.

Fornavn Henrik Sten

Etternavn Halleland

Telefon 41472789

Mobil

E-post henrik.halleland@student.nhh.no

Alternativ e-post

henrik.halleland@student.nhh.no

Privatadresse

Jaegerbakken 49

Postnr./sted (privatadr.)

5042 Bergen

Type oppgave

e Masteroppgave

o Bacheloroppgave
o Semesteroppgave
o Annet

6. Formalet med prosjektet

Formal

Belyse Ripple og blockchain-teknologien, og mulige
effekter den kan ha pa dagens betalingssystem og
skattemyndighetene.

Redegjgr kort for prosjektets formal, problemstilling,
forskningsspgrsmal e.l.

7. Hvilke personer ska

| det innhentes personopplysninger om (utvalg)?

Kryss av for utvalg

o Barnehagebarn

o Skoleelever

o Pasienter

m Brukere/klienter/kunder
m Ansatte

o Barnevernsbarn

o Leerere

o Helsepersonell

o Asylsgkere

o Andre

Les mer om forskjellige forskningstematikker og utvalg.

Beskriv utvalg/deltakere

Potensielle brukere og utviklere av teknologien, slik som
banker og finansielle institusjoner.

Med utvalg menes dem som deltar i undersgkelsen
eller dem det innhentes opplysninger om.

Rekruttering/trekking

Strategisk utvelgelse av bedrifter.

Beskriv hvordan utvalget trekkes eller rekrutteres og
oppgi hvem som foretar den. Et utvalg kan rekrutteres
gjennom f.eks. en bedrift, skole, idrettsmiljo eller eget
nettverk, eller trekkes fra

registre som f.eks. Folkeregisteret, SSB-registre,
pasientregistre.

Forstegangskontakt

Forskningsgruppen tar kontakt med bedriftene per e-
post.

Beskriv hvordan farsstegangskontakten opprettes og
oppgi hvem som foretar den.

Les mer om fgrstegagskontakt og forskjellige utvalg pa
vare temasider.

Side 2



http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=5
http://www.nsd.uib.no/personvernombud/hjelp/forskningstema/
http://www.nsd.uib.no/personvernombud/hjelp/forskningstema/

Alder pa utvalget

o Barn (0-15 ar)
o Ungdom (16-17 ar)
m Voksne (over 18 ar)

Les om forskning som involverer barn pa vare nettsider.

Omtrentlig antall personer Ca. 10
som inngar i utvalget
Samles det inn sensitive JaoNeie Les mer om sensitive opplysninger.

personopplysninger?

Huvis ja, hvilke?

o Rasemessig eller etnisk bakgrunn, eller politisk,
filosofisk eller religigs oppfatning

o At en person har veert mistenkt, siktet, tiltalt eller demt

for en straffbar handling

o Helseforhold

o Seksuelle forhold

o Medlemskap i fagforeninger

Inkluderes det myndige JaoNeie Les mer om pasienter, brukere og personer med
personer med redusert eller redusert eller manglende samtykkekompetanse.
manglende

samtykkekompetanse?

Samles det inn Ja o Neie Med opplysninger om tredjeperson menes opplysninger

personopplysninger om
personer som selv ikke deltar
(tredjepersoner)?

som kan identifisere personer (direkte eller indirekte)
som ikke inngar i utvalget. Eksempler pa tredjeperson
er kollega, elev, klient, familiemedlem, som identifiseres
i datamaterialet. Les mer.

8. Metode for innsamling av personopplysninger

Kryss av for hvilke
datainnsamlingsmetoder og
datakilder som vil benyttes

o Papirbasert spgrreskjema

m Elektronisk sparreskjema

m Personlig intervju

m Gruppeintervju

o Observasjon

o Deltakende observasjon

o Blogg/sosiale medier/internett

o Psykologiske/pedagogiske tester
o Medisinske undersgkelser/tester
o Journaldata (medisinske journaler)

Personopplysninger kan innhentes direkte fra den
registrerte f.eks. gjennom spgrreskjema,intervju, tester,
og/eller ulike journaler (f.eks. elevmapper, NAV, PPT,
sykehus) og/eller registre (f.eks.Statistisk sentralbyra,
sentrale helseregistre).

NB! Dersom personopplysninger innhentes fra
forskjellige personer (utvalg) og med

forskjellige metoder, ma dette spesifiseres i
kommentar-boksen. Husk ogsa a legge ved relevante
vedlegg til alle utvalgs-gruppene og metodene som skal
benyttes.

Les mer om registerstudier. Dersom du skal anvende
registerdata, ma variabelliste lastes opp under pkt. 15

Les mer om forskningsmetoder.

o Registerdata

o Annen innsamlingsmetode

Tilleggsopplysninger

9. Informasjon og samtykke

Oppgi hvordan
utvalget/deltakerne informeres

m Skriftlig
o Muntlig
o Informeres ikke

Dersom utvalget ikke skal informeres om behandlingen
av personopplysninger ma det begrunnes.

Les mer.Vennligst send inn mal for skriftlig eller muntlig
informasjon til deltakerne sammen med meldeskjema.
Last ned en veiledende mal her.

Les om krav til informasjon og samtykke.

NB! Vedlegg lastes opp til sist i meldeskjemaet, se
punkt 15 Vedlegg.

Samtykker utvalget til
deltakelse?

e Ja
o Nei
o Flere utvalg, ikke samtykke fra alle

For at et samtykke til deltakelse i forskning skal veere
gyldig, ma det veere frivillig, uttrykkelig og informert.

Samtykke kan gis skriftlig, muntlig eller gijennom en
aktiv handling. For eksempel vil et besvart
sparreskjema vaere & regne som et aktivt samtykke.

Dersom det ikke skal innhentes samtykke, ma det
begrunnes. Les mer.

10. Informasjonssikkerhet

Spesifiser

Pa forskningsgruppens personlige datamaskiner.

NB! Som hovedregel bar ikke direkte
personidentifiserende opplysninger registreres sammen
med det @vrige datamaterialet. Vi anbefaler
koblingsnakkel.

Side 3



http://www.nsd.uib.no/personvernombud/hjelp/forskningstema/barnehage_skole.html
http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=12
http://www.nsd.uib.no/personvernombud/hjelp/forskningstema/pasienter_brukere.html
http://www.nsd.uib.no/personvernombud/hjelp/forskningstema/pasienter_brukere.html
http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=13
http://www.nsd.uib.no/personvernombud/hjelp/forskningsmetoder/registerstudier.html
http://www.nsd.uib.no/personvernombud/hjelp/forskningsmetoder/
http://www.nsd.uib.no/personvernombud/hjelp/informasjon_samtykke/index.html
http://www.nsd.uib.no/personvernombud/dok/veiledende_mal_for_informasjonsskriv.doc
http://www.nsd.uib.no/personvernombud/hjelp/informasjon_samtykke/informere_om.html
http://www.nsd.uib.no/personvernombud/hjelp/informasjon_samtykke/informere_om.html
http://www.nsd.uib.no/personvernombud/hjelp/informasjon_samtykke/index.html
http://www.nsd.uib.no/personvernombud/hjelp/sentrale_begreper.html?id=9

Hvordan registreres og
oppbevares
personopplysningene?

o Pa server i virksomhetens nettverk

o Fysisk isolert PC tilhgrende virksomheten (dvs. ingen
tilknytning til andre datamaskiner eller nettverk, interne
eller eksterne)

o Datamaskin i nettverkssystem tilknyttet Internett
tilhgrende virksomheten

m Privat datamaskin

o Videoopptak/fotografi

m Lydopptak

m Notater/papir

m Mobile lagringsenheter (baerbar datamaskin,
minnepenn, minnekort, cd, ekstern harddisk,
mobiltelefon)

o Annen registreringsmetode

Annen registreringsmetode
beskriv

Merk av for hvilke hjelpemidler som benyttes for
registrering og analyse av opplysninger.

Sett flere kryss dersom opplysningene registreres pa
flere mater.

Med «virksomhet» menes her behandlingsansvarlig
institusjon.

NB! Som hovedregel bgr data som inneholder
personopplysninger lagres pa behandlingsansvarlig sin
forskningsserver.

Lagring pa andre medier - som privat pc, mobiltelefon,
minnepinne, server pa annet arbeidssted - er mindre
sikkert, og ma derfor begrunnes. Slik lagring ma
avklares med behandlingsansvarlig institusjon, og
personopplysningene bgr krypteres.

Hvordan er datamaterialet
beskyttet mot at
uvedkommende far innsyn?

Egne personlige brukernavn og passord. Vil vaere last
inne i forskningsgruppens private boliger dersom ikke i
bruk.

Er f.eks. datamaskintilgangen beskyttet med
brukernavn og passord, star datamaskinen i et lasbart
rom, og hvordan sikres baerbare enheter, utskrifter og
opptak?

Samles opplysningene Ja o Neie Dersom det benyttes eksterne til helt eller delvis &

inn/behandles av en behandle personopplysninger, f.eks. Questback,

databehandler (ekstern transkriberingsassistent eller tolk, er dette a betrakte

akter)? som en databehandler. Slike oppdrag ma
kontraktsreguleres.

Huvis ja, hvilken

Overfgres personopplysninger | Jg o Nei @ F.eks. ved overfgring av data til samarbeidspartner,

ved hjelp av e-post/Internett? databehandler mm.

Hvis ja, beskriv? Dersom personopplysninger skal sendes via internett,

’ ’ bar de krypteres tilstrekkelig.

Vi anbefaler ikke lagring av personopplysninger pa
nettskytjenester. Bruk av nettskytjenester ma avklares
med behandlingsansvarlig institusjon.
Dersom nettskytjeneste benyttes, skal det inngas
skriftlig databehandleravtale med leveranderen av
tienesten. Les mer.

Skal andre personer enn Ja o Neie

daglig ansvarlig/student ha

tilgang til datamaterialet med

personopplysninger?

Hvis ja, hvem (oppgi navn og

arbeidssted)?

Utleveres/deles o Nei F.eks. ved nasjonale samarbeidsprosjekter der

personopplysninger med
andre institusjoner eller land?

o Andre institusjoner
o Institusjoner i andre land

personopplysninger utveksles eller ved internasjonale
samarbeidsprosjekter der personopplysninger
utveksles.

11. Vurdering/godkjenning fra andre instanser

g taushetopiktonrorata” | J@ © Neie ke NAV DT, sykehos, ma Jet apkes om @

tilgang til data? dispénsasjbn fra’taushetsf)likten. Dispensasjon sgkes
vanligvis fra aktuelt departement.

Huvis ja, hvilke

Sokes det godkjenning fra Jao Neie I noen forskningsprosjekter kan det veere nedvendig a

andre instanser?

Huvis ja, hvilken

soke flere tillatelser. Sokes det f.eks. om tilgang til data
fra en registereier? Sgkes det om tillatelse til forskning i
en virksomhet eller en skole? Les mer om andre
godkjenninger.

12. Periode for behandling av personopplysninger

Prosjektstart
Planlagt dato for prosjektslutt

01.01.2018
20.06.2018

Prosjektstart Vennligst oppgi tidspunktet for nar kontakt
med utvalget skal gjeres/datainnsamlingen starter.

Prosjektslutt: Vennligst oppgi tidspunktet for nar
datamaterialet enten skalanonymiseres/slettes, eller
arkiveres i pavente av oppfglgingsstudier eller annet.

Skal personopplysninger
publiseres (direkte eller
indirekte)?

o Ja, direkte (navn e.l.)
o Ja, indirekte (identifiserende bakgrunnsopplysninger)
m Nei, publiseres anonymt

Les mer om direkte og indirekte personidentifiserende
opplysninger.

NB! Dersom personopplysninger skal publiseres, ma

det vanligvis innhentes eksplisitt samtykke til dette fra
den enkelte, og deltakere ber gis anledning til & lese

gjennom og godkjenne sitater.
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Hva skal skje med
datamaterialet ved
prosjektslutt?

m Datamaterialet anonymiseres

o Datamaterialet oppbevares med personidentifikasjon

NB! Her menes datamaterialet, ikke publikasjon. Selv
om data publiseres med personidentifikasjon skal som
regel @vrig data anonymiseres.Med anonymisering
menes at datamaterialet bearbeides slik at det ikke
lenger er mulig & fore opplysningene tilbake til
enkeltpersoner.

Les mer om anonymisering av data.

13. Finansiering

Hvordan finansieres
prosjektet?

Fylles ut ved eventuell ekstern finansiering
(oppdragsforskning, annet).

14. Tilleggsopplysning

Tilleggsopplysninger

Dersom prosjektet er del av et prosjekt (eller skal ha
data fra et prosjekt) som allerede har tilradning fra
personvernombudet og/eller konsesjon fra Datatilsynet,
beskriv dette her og oppgi navn pa prosjektleder,
prosjekttittel og/eller prosjektnummer.

15. Vedlegg

Vedlegg

Antall vedlegg: 3.
e intervjuguide.docx

e questions_to_participants.docx

e informasjonsskriv_til_deltakere.doc
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Guttorm Schjelderup
Helleveien 30
5045 BERGEN

Vér dato: 19.03.2018 Vér ref: 59699 /3 / STM Deresdato: Deresref:

Forenklet vurdering fra NSD Personvernombudet for forskning

Vi viser til melding om behandling av personopplysninger, mottatt 08.03.2018.
M eldingen gjelder progektet:

59699 Ripple - En analyse av Ripples implikagoner for bankvesenet og hvordan
skattemyndighetene utfordres

Behandlingsansvarlig Norges Handelshoyskole, ved institugonens overste leder

Daglig ansvarlig Guttorm Schjelderup
Sudent Henrik Sten Halleland
Vurdering

Etter giennomgang av opplysningene i meldeskjemaet med vedlegg, vurderer vi at progektet er omfattet
av personopplysningsoven § 31. Personopplysningene som blir samlet inn er ikke sensitive, progektet er
samtykkebasert og har lav personvernulempe. Prosektet har derfor fétt en forenklet vurdering. Du kan
gai gang med progektet. Du har selvstendig ansvar for afolge vilkérene under og sette deginn i
veiledningen i dette brevet.

Vilkar for var vurdering
Vér anbefaling forutsetter at du giennomferer progektet i trad med:
+ opplysningene gitt i meldeskjemaet
+ krav til informert samtykke
+ at du ikke innhenter sensitive opplysninger
+ veiledning i dette brevet
+ Norges Handelshgyskole sine retningdinjer for datasikkerhet

Veiledning

Krav til informert samtykke
Utvalget skal fa skriftlig og/eller muntlig informagon om progektet og samtykke til deltakelse.
Informagon ma minst omfatte:

+ at Norges Handelshayskole er behandlingsansvarlig ingtitugon for progektet

+ daglig ansvarlig (eventuelt student og veileders) sine kontaktopplysninger

- progektets formal og hva opplysningene skal brukestil

Dokumentet er elektronisk produsert og godkjent ved NSDs rutiner for elektronisk godkjenning.

NSD — Norsk senter for forskningsdata AS ~ Harald Harfagres gate 29 Tel: +47-55 58 21 17 nsd@nsd.no Org.nr. 985 321 884
NSD — Norwegian Centre for Research Data NO-5007 Bergen, NORWAY  Faks: +47-55 58 96 50 www.nsd.no
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+ hvilke opplysninger som skal innhentes og hvordan opplysningene innhentes
* ndr progektet skal avduttes og nar personopplysningene skal anonymiseres/dettes

Pa nettsidene vare finner du mer informasion og en veiledende mal for informagonsskriv.

Forskningsetiske retningdinjer
Sett deg inn i forskningsetiske retningdinjer.

Meld fra hvisdu gjer vesentlige endringer i progektet
Dersom prosiektet endrer seg, kan det vaere nedvendig & sende inn endringsmelding. Pa vare nettsider
finner du svar pa hvilke endringer du ma melde, samt endringsskjema.

Opplysninger om prosjektet blir lagt ut pa vare nettsider ogi Meldingsarkivet
Vi har lagt ut opplysninger om progektet pa nettsidene vére. Alle vare ingtitugoner har ogsa tilgang til
egne progekter i M eldingsarkivet.

Vi tar kontakt om status for behandling av personopplysninger ved prosektdutt
Ved progektsutt 20.06.2018 vil vi ta kontakt for & avklare status for behandlingen av
personopplysninger.

Gjelder dette ditt progekt?

Dersom du skal bruke databehandler

Dersom du skal bruke databehandler (ekstern transkriberingsassistent/sparreskjemaleverander) ma du
innga en databehandleravtale med vedkommende. For rad om hva databehandleravtalen ber inneholde,
se Datatilsynets veileder.

Hvisutvalget har taushetsplikt

Vi minner om at noen grupper (f.eks. opplarings- og helsepersonell/forvaltningsansatte) har
taushetsplikt. De kan derfor ikke gi deg identifiserende opplysninger om andre, med mindre de far
samtykke fra den det gjelder.

Dersom du forsker pa egen arbeidsplass

Vi minner om at nar du forsker pa egen arbeidsplass ma du veare bevisst din dobbeltrolle som bade
forsker og ansatt. Ved rekruttering er det spesielt viktig at foresporsel rettes pa en dik méte at
frivilligheten ved deltakelse ivaretas.

Se vére nettsider eller ta kontakt med ossdersom du har spersmal. Vi ensker lykke til med prosiektet!

Vennlig hilsen

M arianne H ggetveit Myhren


http://www.nsd.uib.no/personvernombud/hjelp/informasjon_samtykke/
http://www.etikkom.no/Forskningsetikk/Etiske-retningslinjer/Samfunnsvitenskap-jus-og-humaniora/
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http://www.nsd.uib.no/personvernombud/ledelse_administrasjon/index.html
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